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Entscheidungsdatum

03.06.2024
Norm

B-VG Art133 Abs4
DSGVO Art1
DSGVO Art25
DSGVO Art30
DSGVO Art33
DSGVO Art4
DSGVO Art5
DSGVO Art58
DSGVO Art83
DSGVO Art83 Absbs lita
VStG 1950 816
VStG 1950 864
VWGVG 852 Abs8

1. B-VG Art. 133 heute
B-VG Art. 133 gultig von 01.01.2019 bis 24.05.2018zuletzt geandert durch BGBI. | Nr. 138/2017
B-VG Art. 133 gultig ab 01.01.2019zuletzt gedandert durch BGBI. | Nr. 22/2018
B-VG Art. 133 gultig von 25.05.2018 bis 31.12.2018zuletzt geandert durch BGBI. | Nr. 22/2018
B-VG Art. 133 gultig von 01.08.2014 bis 24.05.2018zuletzt geandert durch BGBI. | Nr. 164/2013
B-VG Art. 133 gultig von 01.01.2014 bis 31.07.2014zuletzt geandert durch BGBI. | Nr. 51/2012
B-VG Art. 133 gultig von 01.01.2004 bis 31.12.2013zuletzt geandert durch BGBI. | Nr. 100/2003
B-VG Art. 133 giltig von 01.01.1975 bis 31.12.2003zuletzt gedndert durch BGBI. Nr. 444/1974
B-VG Art. 133 gultig von 25.12.1946 bis 31.12.1974zuletzt geandert durch BGBI. Nr. 211/1946
B-VG Art. 133 gultig von 19.12.1945 bis 24.12.1946zuletzt gedndert durch StGBI. Nr. 4/1945
B-VG Art. 133 gultig von 03.01.1930 bis 30.06.1934

SO 0 e N oW

-

N

. VStG 1950 § 16 gultig von 01.07.1988 bis 31.01.1991wiederverlautbart durch BGBI. Nr. 52/1991
VStG 1950 § 16 gultig von 01.09.1950 bis 30.06.1988

N

N

. VStG 1950 § 64 glltig von 01.01.1991 bis 31.01.1991wiederverlautbart durch BGBI. Nr. 52/1991
2. VStG 1950 8§ 64 glltig von 01.07.1988 bis 31.12.1990zuletzt gedndert durch BGBI. Nr. 516/1987
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3. VStG 1950 § 64 glltig von 01.01.1965 bis 30.06.1988zuletzt geandert durch BGBI. Nr. 275/1964

1. VWGVG 8 52 heute
2. VWGVG § 52 glltig ab 01.09.2018 zuletzt gedndert durch BGBI. | Nr. 57/2018
3. VWGVG § 52 gultig von 01.01.2014 bis 31.08.2018

Spruch

W292 2282284-1/10E
IM NAMEN DER REPUBLIK!

Das Bundesverwaltungsgericht hat durch den Richter Mag. Herwig ZACZEK als Vorsitzenden und die fachkundigen
Laienrichter Mag.a Huberta MAITZ-STRARNIG und Mag. Matthias SCHACHNER als Beisitzer lber die Beschwerde von
XXXX , vertreten durch Reif und Partner Rechtsanwalte OG, gegen das Straferkenntnis der Datenschutzbehdrde vom
02.11.2023, ZI. D550.853 / 2023-0.749.445, nach Durchfiihrung einer o6ffentlichen mandlichen Verhandlung am
31.01.2024, zu Recht erkannt:Das Bundesverwaltungsgericht hat durch den Richter Mag. Herwig ZACZEK als
Vorsitzenden und die fachkundigen Laienrichter Mag.a Huberta MAITZ-STRARBNIG und Mag. Matthias SCHACHNER als
Beisitzer Uber die Beschwerde von romisch XXXX , vertreten durch Reif und Partner Rechtsanwalte OG, gegen das
Straferkenntnis der Datenschutzbehérde vom 02.11.2023, ZI. D550.853 / 2023-0.749.445, nach Durchfihrung einer
6ffentlichen mundlichen Verhandlung am 31.01.2024, zu Recht erkannt:

A)

|. Der Beschwerde hinsichtlich des Ausspruches tber die verhangte Strafe wird teilweise Folge gegeben und die zu den
Spruchpunkten I. bis Ill. des bekampften Straferkenntnisses verhangte Geldstrafe auf EUR 4.000,00
(Ersatzfreiheitsstrafe im Fall der Uneinbringlichkeit: 224 Stunden) herabgesetzt. Korrespondierend dazu reduziert sich
der Beitrag zu den Kosten des Strafverfahrens vor der belangten Behtrde gemal3 8 64 VStG auf (gesamt) EUR 400,00
und der zu zahlende Gesamtbetrag, auf EUR 4.400,00.rémisch eins. Der Beschwerde hinsichtlich des Ausspruches tber
die verhdngte Strafe wird teilweise Folge gegeben und die zu den Spruchpunkten rémisch eins. bis rémisch lll. des
bekampften Straferkenntnisses verhangte Geldstrafe auf EUR 4.000,00 (Ersatzfreiheitsstrafe im Fall der
Uneinbringlichkeit: 224 Stunden) herabgesetzt. Korrespondierend dazu reduziert sich der Beitrag zu den Kosten des
Strafverfahrens vor der belangten Behdrde gemal Paragraph 64, VStG auf (gesamt) EUR 400,00 und der zu zahlende
Gesamtbetrag, auf EUR 4.400,00.

Il. GemaR & 52 Abs. 8 VWGVG hat die Beschwerdefiihrerin keine Kosten des verwaltungsgerichtlichen Verfahrens zu
tragen.rémisch Il. Gemdf3 Paragraph 52, Absatz 8, VwGVG hat die Beschwerdeflihrerin keine Kosten des
verwaltungsgerichtlichen Verfahrens zu tragen.

lll. Im Ubrigen wird die Beschwerde als unbegriindet abgewiesenrémisch Ill. Im Ubrigen wird die Beschwerde als

unbegriindet abgewiesen.
B)

Die Revision ist gemaR Art. 133 Abs. 4 B-VG nicht zuldssigDie Revision ist gemal Artikel 133, Absatz 4, B-VG nicht

zulassig.

Text

Entscheidungsgrinde:
I.  Verfahrensgang:romisch eins.  Verfahrensgang:

1. Am 05.04.2023 teilte eine betroffene Person, XXXX der Datenschutzbehdrde mit, sie habe von der Praxis der
Beschwerdefihrerin, einer niedergelassenen Facharztin fur Psychiatrie und psychotherapeutische Medizin, eine
Terminerinnerung fur den 06.02.2023 im Rahmen einer Gruppentextnachricht erhalten, welche an insgesamt 28

Patienten versendet worden sei. Dadurch sei auch ihre Telefonnummer gegeniber den anderen Teilnehmern der
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Gruppentextnachricht offengelegt worden. 1. Am 05.04.2023 teilte eine betroffene Person, rémisch XXXX der
Datenschutzbehérde mit, sie habe von der Praxis der Beschwerdeflhrerin, einer niedergelassenen Facharztin fur
Psychiatrie und psychotherapeutische Medizin, eine Terminerinnerung fur den 06.02.2023 im Rahmen einer
Gruppentextnachricht erhalten, welche an insgesamt 28 Patienten versendet worden sei. Dadurch sei auch ihre
Telefonnummer gegentber den anderen Teilnehmern der Gruppentextnachricht offengelegt worden.

2. Das von der Datenschutzbehoérde (in der Folge auch ,belangte Behdrde) zunachst eingeleitete amtswegige
Prifverfahren zur GZ D213.2083 stellte diese, da fur in der Vergangenheit liegende, bereits abgeschlossene,
Rechtsverletzungen  keine  Feststellungskompetenz =~ bestehe, am  18.07.2023 ein und leitete ein
Verwaltungsstrafverfahren ein.

3. Mit Schreiben vom 21.09.2023 forderte die belangte Behorde die Beschwerdefuhrerin zur Rechtfertigung als
Beschuldigte im Verwaltungsstrafverfahren auf.

4. Am 17.10.2023 langte hierzu ein Schriftsatz zur Rechtfertigung der anwaltlich vertretenen Beschwerdefihrerin
bei der belangten Behdrde ein, unter einem verwies die Beschwerdefiihrerin darin auf ihre bereits (im
Administrativverfahren) vor der Datenschutzbehdrde erstattete Stellungnahme vom 22.06.2023.

5. Mit dem beim Bundesverwaltungsgericht gegenstandlich angefochtenen Straferkenntnis vom 02.11.2023
verhangte die belangte Behorde Uber die Beschwerdeflhrerin eine Geldstrafe von EUR 6.000,- (im Falle der
Uneinbringlichkeit eine Ersatzfreiheitsstrafe von 336 Stunden) gemal Art. 83 Abs. 5 lit. a DSGVO iVm § 16 VStG und
verpflichtete die Beschwerdefiihrerin zur Leistung eines Beitrages zu den Kosten des Strafverfahrens (§8 64 VStG) im
Ausmall von 10 Prozent der verhangten Geldstrafe, somit in der Héhe von EUR 600,00. 5. Mit dem beim
Bundesverwaltungsgericht gegenstandlich angefochtenen Straferkenntnis vom 02.11.2023 verhangte die belangte
Behorde Uber die Beschwerdefliihrerin eine Geldstrafe von EUR 6.000,- (im Falle der Uneinbringlichkeit eine
Ersatzfreiheitsstrafe von 336 Stunden) gemaR Artikel 83, Absatz 5, Litera a, DSGVO in Verbindung mit Paragraph 16,
VStG und verpflichtete die Beschwerdefiihrerin zur Leistung eines Beitrages zu den Kosten des Strafverfahrens
(Paragraph 64, VStG) im Ausmal von 10 Prozent der verhdngten Geldstrafe, somit in der Héhe von EUR 600,00.

Der Beschwerdeflihrerin wurde darin zur Last gelegt, sie habe als datenschutzrechtlich Verantwortliche, am
05.04.2023 (im Folgenden ,Tatzeit”), von einem in ihrem Besitz befindlichen Endgerat aus (Praxistelefon - Marke:
iPhone), in XXXX durch die Nutzung eines Gruppennachrichtendienstes (,iMessage"”), unrechtmalig personenbezogene
Daten, darunter besondere Kategorien personenbezogener Daten gemal Art. 9 Abs. 1 DSGVO (Gesundheitsdaten), im
Zuge einer Gruppennachricht zum Zwecke der Terminerinnerung verarbeitet, indem sie die Telefonnummern von 28
Patienten gegenUber unbefugten Dritten im Rahmen der erstellten Gruppe offengelegt hat. Der Beschwerdefuhrerin
wurde darin zur Last gelegt, sie habe als datenschutzrechtlich Verantwortliche, am 05.04.2023 (im Folgenden , Tatzeit"),
von einem in ihrem Besitz befindlichen Endgerat aus (Praxistelefon - Marke: iPhone), in rémisch XXXX durch die
Nutzung eines Gruppennachrichtendienstes (,iMessage”), unrechtmaBig personenbezogene Daten, darunter
besondere Kategorien personenbezogener Daten gemal Artikel 9, Absatz eins, DSGVO (Gesundheitsdaten), im Zuge
einer Gruppennachricht zum Zwecke der Terminerinnerung verarbeitet, indem sie die Telefonnummern von 28
Patienten gegenlUber unbefugten Dritten im Rahmen der erstellten Gruppe offengelegt hat.

Dadurch sei auch die Information offengelegt worden, dass sich diese betroffenen Personen bei der
Beschwerdefiihrerin in Behandlung befanden und mit der Beschwerdefiihrerin einen Termin hierfur vereinbart haben.
Die unrechtmaBige Verarbeitung sei unter anderem auch auf einen VerstoR gegen die Pflichten der
Beschwerdefihrerin als Verantwortliche nach Art. 25 Abs. 1 und 2 DSGVO zuruckzufthren, weil sie zuvor keine
geeigneten technischen und organisatorischen MalRnahmen getroffen habe, die sichergestellt hatten, dass durch die
Voreinstellung des Endgerates nur eine fur den jeweiligen Verarbeitungszweck erforderliche Verarbeitung erfolge, um
insbesondere die Datenschutzgrundsatze der Datenminimierung (Art. 5 Abs. 1 lit. ¢ DSGVO) und der Integritat der
Vertraulichkeit (Art. 5 Abs. 1 lit. f DSGVO) wirksam umzusetzen (Spruchpunkt I.). Dadurch sei auch die Information
offengelegt worden, dass sich diese betroffenen Personen bei der Beschwerdefihrerin in Behandlung befanden und
mit der Beschwerdeflhrerin einen Termin hierfir vereinbart haben. Die unrechtmalige Verarbeitung sei unter
anderem auch auf einen VerstoRR gegen die Pflichten der Beschwerdeflhrerin als Verantwortliche nach Artikel 25,
Absatz eins und 2 DSGVO zurlckzufiihren, weil sie zuvor keine geeigneten technischen und organisatorischen
Malinahmen getroffen habe, die sichergestellt hatten, dass durch die Voreinstellung des Endgerates nur eine fur den
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jeweiligen Verarbeitungszweck erforderliche Verarbeitung erfolge, um insbesondere die Datenschutzgrundsatze der
Datenminimierung (Artikel 5, Absatz eins, Litera ¢, DSGVO) und der Integritat der Vertraulichkeit (Artikel 5, Absatz eins,
Litera f, DSGVO) wirksam umzusetzen (Spruchpunkt rémisch eins.).

Daruber hinaus habe die Beschwerdefuhrerin in ihrer Rolle als Verantwortliche seit XXXX bis zumindest 22.06.2023
(Tatzeitraum), innerhalb des Bundesgebietes Osterreich, gegen ihre Pflicht zur Flihrung eines Verzeichnisses von
Verarbeitungstatigkeiten im Sinne des Art. 30 Abs. 1 DSGVO verstoRen, indem sie kein Verzeichnis aller
Verarbeitungstatigkeiten, die im Tatzeitraum ihrer Zustandigkeit unterlagen, in der nach Art. 30 Abs. 3 DSGVO
genannten Form gefuhrt habe und daher auf Anfrage der Datenschutzbehérde nicht im Sinne des Art. 30 Abs. 4
DSGVO zur Verfugung stellen habe kénnen (Spruchpunkt Il.).Darlber hinaus habe die Beschwerdefihrerin in ihrer
Rolle als Verantwortliche seit romisch XXXX bis zumindest 22.06.2023 (Tatzeitraum), innerhalb des Bundesgebietes
Osterreich, gegen ihre Pflicht zur Fiihrung eines Verzeichnisses von Verarbeitungstatigkeiten im Sinne des Artikel 30,
Absatz eins, DSGVO verstoRBen, indem sie kein Verzeichnis aller Verarbeitungstatigkeiten, die im Tatzeitraum ihrer
Zustandigkeit unterlagen, in der nach Artikel 30, Absatz 3, DSGVO genannten Form gefiihrt habe und daher auf
Anfrage der Datenschutzbehdrde nicht im Sinne des Artikel 30, Absatz 4, DSGVO zur Verfligung stellen habe kénnen
(Spruchpunkt rémisch IL.).

Schlief3lich habe die Beschwerdeflhrerin in ihrer Rolle als Verantwortliche im Zeitraum vom 05.04.2023 bis 22.06.2023
innerhalb des Bundesgebietes Osterreich gegen ihre Pflicht zur Meldung von Verletzungen des Schutzes
personenbezogener Daten an die Datenschutzbehérde gemald Art. 33 Abs. 1 DSGVO verstol3en, indem sie die oben
(unter Punkt |.) dargestellte Verletzung des Schutzes der personenbezogenen Daten der Betroffenen durch die
unbefugte Offenlegung ihrer (Gesundheits- )Daten gegenuber Dritten nicht unverziglich und méglichst binnen 72
Stunden, nachdem die Verletzung ihr bekannt wurde, der Datenschutzbehdérde gemeldet hat (Spruchpunkt
I11.).SchlieRlich habe die Beschwerdeflihrerin in ihrer Rolle als Verantwortliche im Zeitraum vom 05.04.2023 bis
22.06.2023 innerhalb des Bundesgebietes Osterreich gegen ihre Pflicht zur Meldung von Verletzungen des Schutzes
personenbezogener Daten an die Datenschutzbehdrde gemafR Artikel 33, Absatz eins, DSGVO verstof3en, indem sie die
oben (unter Punkt romisch eins.) dargestellte Verletzung des Schutzes der personenbezogenen Daten der Betroffenen
durch die unbefugte Offenlegung ihrer (Gesundheits- )Daten gegenlber Dritten nicht unverziglich und moglichst
binnen 72 Stunden, nachdem die Verletzung ihr bekannt wurde, der Datenschutzbehdrde gemeldet hat (Spruchpunkt
romisch Il1.).

Der Tatvorwurf in Bezug auf den VerstoR gegen die Verpflichtung zur Benennung eines Datenschutzbeauftragten nach
Art. 37 Abs. 1 lit. ¢ DSGVO in der Rolle als Verantwortliche nach Art. 4 Z 7 DSGVO (vorgeworfene
Verwaltungsiibertretung nach Art. 37 Abs. 1 lit. ¢ iVm Art. 83 Abs. 1 und 4 lit. a DSGVO) wurde gemal3 § 45 Abs. 1 Z 2
(erster Fall) VStG eingestellt (Spruchpunkt IV.).Der Tatvorwurf in Bezug auf den Verstol3 gegen die Verpflichtung zur
Benennung eines Datenschutzbeauftragten nach Artikel 37, Absatz eins, Litera ¢, DSGVO in der Rolle als
Verantwortliche nach Artikel 4, Ziffer 7, DSGVO (vorgeworfene Verwaltungsiibertretung nach Artikel 37, Absatz eins,
Litera ¢, in Verbindung mit Artikel 83, Absatz eins und 4 Litera a, DSGVO) wurde gemal Paragraph 45, Absatz eins,
Ziffer 2, (erster Fall) VStG eingestellt (Spruchpunkt romisch IV.).

Begrindend hielt die belangte Behdrde zu Spruchpunkt I. im Wesentlichen fest, es liege eine unrechtmaRige
Verarbeitung sensibler Daten von mehreren Betroffenen sowie ein Verstold gegen mehrere Datenschutzgrundsatze
vor, die unter anderem auf die Missachtung der Vorgaben nach Art. 25 Abs. 1 und 2 DSGVO bei der Einrichtung und
wahrend des Betriebes des Benachrichtigungssystems zuriickzufihren seien. Die Beschwerdeflihrerin habe dadurch
die objektive Tatseite der genannten Tatbestande erfillt. Begriindend hielt die belangte Behorde zu Spruchpunkt
réomisch eins. im Wesentlichen fest, es liege eine unrechtmalige Verarbeitung sensibler Daten von mehreren
Betroffenen sowie ein Verstol3 gegen mehrere Datenschutzgrundsatze vor, die unter anderem auf die Missachtung der
Vorgaben nach Artikel 25, Absatz eins und 2 DSGVO bei der Einrichtung und wahrend des Betriebes des
Benachrichtigungssystems zurtickzufiihren seien. Die Beschwerdefuihrerin habe dadurch die objektive Tatseite der
genannten Tatbestande erfullt.

Zu Spruchpunkt Il. fuhrte die belangte Behdrde aus, die Beschwerdefihrerin habe kein Verzeichnis aller
Verarbeitungstatigkeiten im Sinne von Art. 30 Abs. 1 DSGVO gefuihrt und habe ein solches daher auch nicht vorlegen
kénnen. Zu Spruchpunkt rémisch II. fuhrte die belangte Behdrde aus, die Beschwerdefihrerin habe kein Verzeichnis
aller Verarbeitungstatigkeiten im Sinne von Artikel 30, Absatz eins, DSGVO gefiihrt und habe ein solches daher auch



nicht vorlegen kénnen.

In Bezug auf Spruchpunkt Ill. hielt die belangte Behorde fest, es sei zu einem Verstol’ gegen die Meldepflicht nach Art.
33 DSGVO gekommen, da die Beschwerdeflhrerin nicht der Ausnahmeregelung unterliege und sie nicht davon
ausgehen konnte, die Sicherheitsverletzung werde voraussichtlich nicht zu einem Risiko fur die Rechte und Freiheiten
naturlicher Personen fihren. Die objektive Tatseite betreffend Art. 33 Abs. 1 DSGVO sei somit ebenfalls erfullt. In
Bezug auf Spruchpunkt rémisch lll. hielt die belangte Behdrde fest, es sei zu einem Verstol3 gegen die Meldepflicht
nach Artikel 33, DSGVO gekommen, da die Beschwerdefiihrerin nicht der Ausnahmeregelung unterliege und sie nicht
davon ausgehen konnte, die Sicherheitsverletzung werde voraussichtlich nicht zu einem Risiko fur die Rechte und
Freiheiten naturlicher Personen fihren. Die objektive Tatseite betreffend Artikel 33, Absatz eins, DSGVO sei somit
ebenfalls erfillt.

Da die verfahrensgegenstandlichen Tatvorwirfe der Beschwerdefuhrerin jedenfalls subjektiv vorwerfbar seien, sei die
subjektive Tatseite ebenfalls erfllt.

Zur Einstellung (Spruchpunkt IV.) fihrte die belangte Behérde aus, dass der Vorwurf hinsichtlich der Verletzung des Art.
37 Abs. 1 lit. ¢ DSGVO spruchgemall einzustellen gewesen sei, da im vorliegenden Fall keine umfangreiche
Verarbeitung besonderer Kategorien von Daten nach Art. 9 Abs. 1 DSGVO habe festgestellt werden kénnen. Zur
Einstellung (Spruchpunkt rémisch IV.) fihrte die belangte Behdrde aus, dass der Vorwurf hinsichtlich der Verletzung
des Artikel 37, Absatz eins, Litera ¢, DSGVO spruchgemal? einzustellen gewesen sei, da im vorliegenden Fall keine
umfangreiche Verarbeitung besonderer Kategorien von Daten nach Artikel 9, Absatz eins, DSGVO habe festgestellt
werden kénnen.

Was die Strafzumessung betreffe, so sei als erschwerend gewertet worden, dass die Bedeutung des
verwaltungsstrafrechtlich geschitzten Rechtsgutes im vorliegenden Fall als sehr hoch zu werten sei, es seien zudem
besondere Kategorien personenbezogener Daten im Sinne von Art. 9 Abs. 1 DSGVO betroffen gewesen. Was die
Strafzumessung betreffe, so sei als erschwerend gewertet worden, dass die Bedeutung des verwaltungsstrafrechtlich
geschutzten Rechtsgutes im vorliegenden Fall als sehr hoch zu werten sei, es seien zudem besondere Kategorien
personenbezogener Daten im Sinne von Artikel 9, Absatz eins, DSGVO betroffen gewesen.

Mildernd sei zu berlcksichtigen gewesen, dass die Beschwerdeflhrerin keine einschlagigen Vorstrafen aufweise, am
Verwaltungsstrafverfahren mitgewirkt, und sich umgehend nach Zustellung der Aufforderung zur Stellungnahme im
amtswegigen Prifverfahren mit der technischen Gestaltung des Benachrichtigungssystems auseinandergesetzt, sich
beraten lassen und in der Folge die dementsprechenden Anderungen im Rahmen der Einstellungen vorgenommen
habe.

Die verhangte Strafe sei im Hinblick auf den verwirklichten Tatunwert gemessen am Strafrahmen sowie unter
Berucksichtigung der Einkommens- und Vermadgensverhaltnisse tat- und schuldangemessen.

6. Die Beschwerdeflhrerin erhob mit Schriftsatz vom 01.12.2023 Beschwerde gegen das gegenstandliche
Straferkenntnis, rdumte darin zunachst dem Grunde nach die Begehung der ihr von der belangten Behdrde im
angefochtenen Straferkenntnis zur Last gelegten VerstoRe gegen datenschutzrechtliche Bestimmungen ein, nach
Ansicht der Beschwerdeflhrerin hatte die belangte Behdrde jedoch - unter Anwendung des § 11 DSG und § 34a VStG -
mit einer Verwarnung das Auslangen finden oder zumindest eine (niedrigere), tat- und schuldangemessene, Geldstrafe
verhdngen miussen. 6. Die Beschwerdeflhrerin erhob mit Schriftsatz vom 01.12.2023 Beschwerde gegen das
gegenstandliche Straferkenntnis, réumte darin zundchst dem Grunde nach die Begehung der ihr von der belangten
Behorde im angefochtenen Straferkenntnis zur Last gelegten VerstofRe gegen datenschutzrechtliche Bestimmungen
ein, nach Ansicht der Beschwerdefiihrerin hatte die belangte Behdrde jedoch - unter Anwendung des Paragraph 11,
DSG und Paragraph 34 a, VStG - mit einer Verwarnung das Auslangen finden oder zumindest eine (niedrigere), tat- und
schuldangemessene, Geldstrafe verhdngen mussen.

Gestellt werde somit der Antrag, wonach das Bundesverwaltungsgericht in Stattgabe dieser Beschwerde

- das angefochtene Straferkenntnis der belangten Behérde wegen Rechtswidrigkeit des Inhalts aufheben und das
Verfahren zur Einstellung bringen wolle, in eventu

- mit einer Verwarnung, in eventu

- mit einer schuld- und tatangemessen herabgesetzten Geldstrafe das Auslangen finden wolle.
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7. Mit Schreiben vom 01.12.2023 legte die belangte Behorde die Beschwerde und den Verwaltungsakt dem
Bundesverwaltungsgericht vor, erstattete im Zuge dessen eine Stellungnahme und beantragte, die Beschwerde als
unbegriindet abzuweisen und die Beschwerdefuhrerin zur Kostentragung nach § 52 VwGVG zu verpflichten.7. Mit
Schreiben vom 01.12.2023 legte die belangte Behdrde die Beschwerde und den Verwaltungsakt dem
Bundesverwaltungsgericht vor, erstattete im Zuge dessen eine Stellungnahme und beantragte, die Beschwerde als
unbegriindet abzuweisen und die Beschwerdeflhrerin zur Kostentragung nach Paragraph 52, VwGVG zu verpflichten.

8. Das Bundesverwaltungsgericht fuhrte in der gegenstandlichen Beschwerdesache am 31.01.2024 eine mundliche
Beschwerdeverhandlung durch. Im Rahmen der mindlichen Verhandlung fand eine umfassende Erdrterung der Sach-
und Rechtslage mit den Verfahrensparteien statt, wobei die Beschwerdeflhrerin rechtsanwaltlich vertreten war.

Il.  Das Bundesverwaltungsgericht hat erwogenromisch ll.  Das Bundesverwaltungsgericht hat erwogen:
II.1. Feststellungen:rémisch II.1. Feststellungen:
I1.1.1. Zur Beschwerdefuhrerin: romisch 11.1.1. Zur Beschwerdefihrerin:

Die BeschwerdefUhrerin ist Facharztin fir Psychiatrie und psychotherapeutische Medizin und betreibt seit XXXX eine
Ordination in XXXX Die Beschwerdefuhrerin ist Facharztin fir Psychiatrie und psychotherapeutische Medizin und
betreibt seit romisch XXXX eine Ordination in rémisch XXXX

Die BeschwerdefuUhrerin hat im Zuge der Griindung ihrer Arztpraxis keine rechtlichen Beratungsleistungen durch einen
Rechtsanwalt eingeholt, sondern sich lediglich unter Kollegen erkundigt. Ob und welchen rechtlichen Rat die
Beschwerdefiihrerin bei der Arztekammer gesucht oder eingeholt hat, kann nicht festgestellt werden.

I1.1.2. Zum Versand der inkriminierten Terminerinnerungen an Patienten im Wege des Messenger-Dienstes ,IMessage":
réomisch 11.1.2. Zum Versand der inkriminierten Terminerinnerungen an Patienten im Wege des Messenger-Dienstes

«IMessage™:

Seit dem Jahreswechsel 2022/2023 hat die Beschwerdeflihrerin in Form von Text-Nachrichten mittels des flur ihre
Praxis genutzten Mobiltelefons vom Typ Apple iPhone Terminerinnerungen an ihre Patienten versandt.

Die jeweiligen Nachrichten wurden von der Ordinationsassistentin der Beschwerdefihrerin manuell versandt und
nicht automatisch generiert.

Am 05.04.2023 versandte die Ordinationsassistentin der Beschwerdefuhrerin die inkriminierte Nachricht zur
Erinnerung an Termine am 06.04.2023, dies in Form einer Gruppentextnachricht an insgesamt 27 Personen als
Empfanger.

Die gegenstandliche Gruppentextnachricht an 27 Patienten stellte sich graphisch dar wie folgt:
Fir den Fall, dass die Empfanger der Nachricht die Schaltflache mit der Beschriftung ,28 People” betatigten, gelangten

diese zu einer Ansicht, in der ihnen die Telefonnummern samtlicher 28 Empfanger angezeigt wurden, da die Nachricht
in Form einer Gruppen-Nachricht erstellt und verschickt wurde.

Dadurch wurden die Telefonnummern samtlicher 28 Empfanger jeweils allen anderen Empfangern (Teilnehmern der
Gruppennachricht) offengelegt.

Dartber hinaus enthielt die gegenstandliche Gruppennachricht keine weiteren personenbezogenen Daten der
Empfanger und eingeladenen Patienten.

11.1.3. Zur Anderung der Einstellungen durch die Beschwerdefihrerin:rémisch 11.1.3. Zur Anderung der Einstellungen
durch die Beschwerdefiihrerin:

Die Beschwerdefuhrerin hat sich in Reaktion auf den Vorfall vom 05.04.2023 technisch beraten lassen, die
Einstellungen an dem von ihr genutzten Endgerat angepasst, um das Versenden von Nachrichten an IPhone-Nutzer per
iMessage zu unterbinden und einen Versand im Wege von konventionellen Textnachrichten (SMS) sicherzustellen bzw.
ahnliche Vorfalle zu verhindern.

I1.1.4. Zum (fehlenden) Verarbeitungsverzeichnis: rémisch I.1.4. Zum (fehlenden) Verarbeitungsverzeichnis:

Die Beschwerdeflhrerin hat, seit 01.12.2022 bis zu ihrer Stellungnahme im amtswegigen Prifverfahren vor der
Datenschutzbehdrde vom 22.06.2023, kein Verzeichnis tber ihre Verarbeitungstatigkeiten im Rahmen ihrer arztlichen
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Berufsaustbung gefihrt.

Am 07.07.2023 Ubermittelte die Beschwerdeflhrerin der belangten Behdrde ein Verarbeitungsverzeichnis, das sie nach
der Aufforderung zur Stellungnahme durch die Datenschutzbehdrde zu einem nicht naher bestimmbaren Zeitpunkt
erstellt hatte.

II.1.5. Zur unterbliebenen Meldung des Vorfalles als Sicherheitsverletzung bei der belangten Behdrde:romisch
I1.1.5. Zur unterbliebenen Meldung des Vorfalles als Sicherheitsverletzung bei der belangten Behdrde:

Die Beschwerdefihrerin brachte in Reaktion auf den Vorfall vom 05.04.2023 keine Meldung bei der belangten Behdrde
im Sinne von Art. 33 DSGVO ein, sie informierte die Datenschutzbehoérde auch sonst nicht tGber den Vorfall vom
05.04.2023. Die Beschwerdefihrerin brachte in Reaktion auf den Vorfall vom 05.04.2023 keine Meldung bei der
belangten Behdrde im Sinne von Artikel 33, DSGVO ein, sie informierte die Datenschutzbehdérde auch sonst nicht Gber
den Vorfall vom 05.04.2023.

I1.1.6. Zur Einstellung des amtswegigen Prufverfahrens:romisch I1.1.6. Zur Einstellung des amtswegigen Prufverfahrens:

Das von der belangten Behdrde zunachst eingeleitete amtswegige Prifverfahren zur GZ D213.2083 stellte diese am
18.07.2023 ein und leitete die belangte Behorde fur die in der Vergangenheit liegenden Versto3e das gegenstandliche
Verwaltungsstrafverfahren ein.

II.1.7. Zu den Einkommens- und Vermdgensverhdltnissen sowie Sorgepflichten der BeschwerdefUhrerin:rdmisch
I1.1.7. Zu den Einkommens- und Vermdgensverhaltnissen sowie Sorgepflichten der Beschwerdefuhrerin:

Die Beschwerdefiihrerin erzielt ein durchschnittliches monatliches Nettoeinkommen in Hohe von zumindest 2.900,00
Euro. Die Beschwerdefuhrerin ist sorgepflichtig fir zwei minderjahrige Kinder sowie ein studierendes Kind. Die
BeschwerdefUhrerin ist Halfteeigentimerin eines Einfamilienhauses, wobei hierfir eine Kreditverbindlichkeit in der
Ho6he von EUR 280.000,00 besteht.

I1.2. Beweiswurdigung:rémisch I.2. Beweiswirdigung:
11.2.1. Zu I1.1.1. (Zur BeschwerdeflUhrerin): romisch I1.2.1. Zu réomisch I1.1.1. (Zur Beschwerdeflhrerin):

Die Feststellungen zur Beschwerdefiihrerin konnten aufgrund der Angaben der Beschwerdefuhrerin vor dem
Bundesverwaltungsgericht getroffen werden und waren insofern unstrittig.

Dass die Beschwerdeflhrerin im Zuge der Griindung ihrer Arztpraxis keinerlei rechtlichen Beratungsleistungen eines
Rechtsanwaltes in Anspruch genommen hat, ergibt sich aus der diesbeziglich klaren und eindeutigen Aussage der
Beschwerdefiihrerin vor dem Bundesverwaltungsgericht. Die Angaben der Beschwerdefiihrerin, wonach eine
Erkundigung bei der Arztekammer keinerlei konkreten Hinweise auf datenschutzrechtliche Verpflichtungen im
Zusammenhang mit der FUhrung einer Facharztpraxis ergeben habe, erscheinen bei verstandiger Betrachtung aus
Sicht des erkennenden Senates nicht schlissig nachvollziehbar, vielmehr ware aus Sicht des
Bundesverwaltungsgerichtes jedenfalls zu erwarten, dass die Arztekammer ihren Mitgliedern in Bezug auf die
Grindung einer Praxis auf Anfrage hin jedenfalls Informationen zu den wesentlichen rechtlichen
Rahmenbedingungen, auch und gerade mit Blick auf datenschutzrechtliche Erfordernisse, zur Verfligung stellt. Dem
diesbeziiglichen Vorbringen der Beschwerdeflhrerin war daher aus Sicht des erkennenden Senates die Glaubhaftigkeit

ZuU versagen.

11.2.2. Zu I1.1.2. Zum Versand von Terminerinnerungen an Patienten der Beschwerdefiihrerin:romisch 11.2.2. Zu rémisch
I1.1.2. Zum Versand von Terminerinnerungen an Patienten der BeschwerdefUhrerin:

Dass die Ordinationsassistentin seit dem Jahreswechsel 2022/2023 Terminerinnerungen in Form einer Gruppen-
Nachricht mittels des Praxistelefons an Patienten manuell versandte, folgt aus den Ausfiihrungen der
Beschwerdefiihrerin  hierzu vor dem Bundesverwaltungsgericht; diese decken sich mit den schriftlichen
Stellungnahmen vom 22.06.2023 sowie vom 17.10.2023 im verwaltungsbehordlichen Verfahren.

Die Feststellung zum Versand der Gruppentextnachricht am 05.04.2023 konnte auf Basis der Datenschutzbeschwerde,
welche am 05.04.2023 bei der belangten Behorde einlangte, getroffen werden und wurden diese von der
Beschwerdefiihrerin auch zu keinem Zeitpunkt vor dem Bundesverwaltungsgericht bestritten. Die Beschwerdefihrerin
raumt im Rahmen ihres Beschwerdeschriftsatzes vom 01.12.2023 selbst ein, die VerstdRe gegen datenschutzrechtliche
Bestimmungen seien zu Recht festgestellt worden.



11.2.3. Zu 11.1.3. Anderung der (Vor-)Einstellungen des fiir den Versand von Terminerinnerungsnachrichten genutzten
Endgerétes durch die Beschwerdefiihrerin: rémisch 11.2.3. Zu rémisch 11.1.3. Anderung der (Vor-)Einstellungen des fiir
den Versand von Terminerinnerungsnachrichten genutzten Endgerates durch die BeschwerdefUhrerin:

Die Feststellungen zur vorgenommenen Einstellungsanderung konnten auf Basis der glaubhaften Angaben der
Beschwerdefihrerin im Verwaltungsverfahren erfolgen. So hat sie mehrfach gleichbleibend vorgebracht, sie habe sich
in Reaktion auf den Vorfall vom 05.04.2023 technisch beraten lassen und die Einstellungen entsprechend angepasst,
um den Versand der inkriminierten Gruppentextnachrichten kinftig zu unterbinden.

1.2.4. Zu I1.1.4. Zum fehlenden Verarbeitungsverzeichnis:romisch [.2.4. Zu rdémisch 11.1.4. Zum fehlenden
Verarbeitungsverzeichnis:

Der Umstand, wonach die Beschwerdefihrerin seit Eréffnung ihrer Ordination, jedenfalls bis zur Stellungnahme im
amtswegigen Prufverfahren vor der Datenschutzbehdérde am 22.06.2023, kein Verzeichnis Uber ihre
Verarbeitungstatigkeiten geflhrt hatte, folgt aus den hierzu schlissigen Angaben der Beschwerdefiihrerin im
verwaltungsbehordlichen Verfahren, dieser Umstand wurde von der Beschwerdeflhrerin im Verfahren vor dem
Bundesverwaltungsgericht auch nicht in Abrede gestellt.

I1.2.5. Zu 11.1.5. Zum Unterbleiben der Meldung des Vorfalles an die Datenschutzbehdrde:rémisch 11.2.5. Zu rémisch
I1.1.5. Zum Unterbleiben der Meldung des Vorfalles an die Datenschutzbehdrde:

Dass die Beschwerdefiihrerin in Reaktion auf den Vorfall vom 05.04.2023 keine Meldung an die belangte Behorde
vorgenommen hat, wurde von der Beschwerdeflhrerin selbst zu keinem Zeitpunkt in Abrede gestellt bzw. wurde
dieser Umstand vor dem Bundesverwaltungsgericht von der BeschwerdefUhrerin erneut eingeraumt.

[1.2.6. Zu I1.1.6. (Zur Einstellung des amtswegigen Prifverfahrens):réomisch 11.2.6. Zu rémisch 11.1.6. (Zur Einstellung des
amtswegigen Prufverfahrens):

Dass die belangte Behorde das zundchst eingeleitete amtswegige Prifverfahren zur GZ D213.2083 am 18.07.2023
eingestellt und in der Folge das gegenstandliche Verwaltungsstrafverfahren eingeleitet hat, folgt aus dem
unbedenklichen Verwaltungsakt, insbesondere aus der Mitteilung der belangten Behdrde vom 18.07.2023.

11.2.7. Zu 11.1.7. Zu den Einkommens- und Vermogensverhdltnissen sowie den Sorgepflichten der Beschwerdefihrerin:
réomisch 11.2.7. Zu rémisch 11.1.7. Zu den Einkommens- und Vermogensverhaltnissen sowie den Sorgepflichten der
Beschwerdefuhrerin:

Da zu den aktuellen Einkommensverhaltnissen von der Beschwerdefihrerin keine unbedenklichen Belege
(Steuerbescheid u.a.) vorgelegt werden konnten, geht das Bundesverwaltungsgericht zumindest von denselben
Einkommensverhaltnissen aus, die auch von der belangten Behoérde herangezogen wurden. Die im Nachgang der
mundlichen Verhandlung in Vorlage gebrachten Schatzungen zu den Einkommensverhaltnissen aus der Tatigkeit als
niedergelassene Facharztin erscheinen nicht schltssig und nachvollziehbar, dies insbesondere vor dem Hintergrund,
dass die Beschwerdefihrerin dazu befragt in der mdndlichen Verhandlung angab, monatlich von ihrem
Geschaftskonto 4.000,00 bis 5.000,00 Euro zum privaten Gebrauch zu entnehmen.

Im Ubrigen ergeben sich die getroffenen Feststellungen zu den Vermégensverhéltnissen und Sorgepflichten anhand
der diesbezlglichen Angaben der Beschwerdefihrerin vor dem Bundesverwaltungsgericht, wobei diese mit den im
verwaltungsbehordlichen Verfahren hierzu getatigten Angaben der Beschwerdeflhrerin korrespondieren.

I.3. Rechtliche Beurteilung:romisch 11.3. Rechtliche Beurteilung:

GemalR 8 6 BVWGG entscheidet das Bundesverwaltungsgericht durch Einzelrichter, sofern nicht in Bundes- oder
Landesgesetzen die Entscheidung durch Senate vorgesehen ist.Gemal3 Paragraph 6, BVwWGG entscheidet das
Bundesverwaltungsgericht durch Einzelrichter, sofern nicht in Bundes- oder Landesgesetzen die Entscheidung durch
Senate vorgesehen ist.

Da es sich beim Beschwerdegegenstand um einen Bescheid der Datenschutzbehérde handelt, liegt gemal § 27 DSG
Senatszustandigkeit vor. Da es sich beim Beschwerdegegenstand um einen Bescheid der Datenschutzbehorde handelt,
liegt gemal Paragraph 27, DSG Senatszustandigkeit vor.
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[1.3.1. Zu Spruchpunkt A) - Teilweise Stattgabe der Beschwerde:romisch 11.3.1. Zu Spruchpunkt A) - Teilweise Stattgabe
der Beschwerde:

Anzuwendendes Recht:

Die hier maRRgebenden Bestimmungen und Erwagungsgrinde der Verordnung (EU) 2016/679 des Europadischen
Parlaments und des Rates vom 27.04.2016 zum Schutz nattirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) ABI. L
119 vom 04.05.2016, im Folgenden: DSGVO, lauten auszugsweise samt Uberschrift:

JArtikel 1
Gegenstand und Ziele

(1) Diese Verordnung enthalt Vorschriften zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Verkehr solcher Daten.

(2) Diese Verordnung schutzt die Grundrechte und Grundfreiheiten naturlicher Personen und insbesondere deren
Recht auf Schutz personenbezogener Daten.

(3) ...

Artikel 4

Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

(1) ,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder identifizierbare naturliche
Person (im Folgenden ,betroffene Person”) beziehen; als identifizierbar wird eine naturliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser

natlrlichen Person sind, identifiziert werden kann;

(2) ,Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren ausgefihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verknupfung, die Einschrankung, das Loschen oder die Vernichtung;

(7) ,Verantwortlicher” die naturliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet;
sind die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben,
so kann der Verantwortliche beziehungsweise kénnen die bestimmten Kriterien seiner Benennung nach dem

Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden;

(9).Empfanger” eine naturliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, der
personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um einen Dritten handelt oder
nicht. Behérden, die im Rahmen eines bestimmten Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten moglicherweise personenbezogene Daten erhalten, gelten jedoch nicht als Empfanger; die
Verarbeitung dieser Daten durch die genannten Behorden erfolgt im Einklang mit den geltenden

Datenschutzvorschriften gemal den Zwecken der Verarbeitung;

(10) ,Dritter” eine naturliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, auBer der betroffenen
Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der unmittelbaren
Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu

verarbeiten;

(11) ,Einwilligung” der betroffenen Person jede freiwillig fur den bestimmten Fall, in informierter Weise und



unmissverstandlich abgegebene Willensbekundung in Form einer Erkldrung oder einer sonstigen eindeutigen
bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie
betreffenden personenbezogenen Daten einverstanden ist;

(12) ,Verletzung des Schutzes personenbezogener Daten” eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmalig, zur Vernichtung, zum Verlust, zur Veranderung, oder zur unbefugten Offenlegung von beziehungsweise
zum unbefugten Zugang zu personenbezogenen Daten fuhrt, die Gbermittelt, gespeichert oder auf sonstige Weise
verarbeitet wurden;

(15) ,Gesundheitsdaten” personenbezogene Daten, die sich auf die korperliche oder geistige Gesundheit einer
nattrlichen Person, einschlieBlich der Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen
Informationen Uber deren Gesundheitszustand hervorgehen;

(18) ,Unternehmen” eine naturliche und juristische Person, die eine wirtschaftliche Tatigkeit ausubt, unabhangig von
ihrer Rechtsform, einschliel3lich Personengesellschaften oder Vereinigungen, die regelmaRig einer wirtschaftlichen
Tatigkeit nachgehen;

Artikel 5
Grundsatze fur die Verarbeitung personenbezogener Daten
(1) Personenbezogene Daten mussen

a) auf rechtmalige Weise, nach Treu und Glauben und in einer fur die betroffene Person nachvollziehbaren Weise
verarbeitet werden (,Rechtmaligkeit, Verarbeitung nach Treu und Glauben, Transparenz");

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und durfen nicht in einer mit diesen Zwecken nicht
zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fur im offentlichen Interesse liegende
Archivzwecke, fur wissenschaftliche oder historische Forschungszwecke oder fur statistische Zwecke gilt gemaf Artikel
89 Absatz 1 nicht als unvereinbar mit den urspringlichen Zwecken (,Zweckbindung”);

c) dem Zweck angemessen und erheblich sowie auf das fur die Zwecke der Verarbeitung notwendige Mal3 beschrankt
sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen MalRnahmen zu
treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich
geldscht oder berichtigt werden (,Richtigkeit");

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermdglicht, wie es
far die Zwecke, fur die sie verarbeitet werden, erforderlich ist; personenbezogene Daten durfen langer gespeichert
werden, soweit die personenbezogenen Daten vorbehaltlich der Durchfihrung geeigneter technischer und
organisatorischer MalRnahmen, die von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen
Person gefordert werden, ausschlieRlich fir im &ffentlichen Interesse liegende Archivzwecke oder fir wissenschaftliche
und historische Forschungszwecke oder fur statistische Zwecke gemald Artikel 89 Absatz 1 verarbeitet werden
(,Speicherbegrenzung"”);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewahrleistet,
einschlieBlich Schutz vor unbefugter oder unrechtmaBiger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstdérung oder unbeabsichtigter Schadigung durch geeignete technische und organisatorische
Malnahmen (,Integritat und Vertraulichkeit");

(2) Der Verantwortliche ist fir die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhaltung nachweisen
kénnen (,Rechenschaftspflicht”).

Artikel 25
Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

(1) Unter Berlcksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der



Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der
mit der Verarbeitung verbundenen Risiken fur die Rechte und Freiheiten naturlicher Personen trifft der
Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel fir die Verarbeitung als auch zum Zeitpunkt der
eigentlichen Verarbeitung geeignete technische und organisatorische Malinahmen — wie z. B. Pseudonymisierung —
trifft, die dafur ausgelegt sind, die Datenschutzgrundsatze wie etwa Datenminimierung wirksam umzusetzen und die
notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu geniigen und
die Rechte der betroffenen Personen zu schitzen.

(2) Der Verantwortliche trifft geeignete technische und organisatorische Malinahmen, die sicherstellen, dass durch
Voreinstellung grundsatzlich nur personenbezogene Daten, deren Verarbeitung fur den jeweiligen bestimmten
Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt fiir die Menge der erhobenen
personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit. Solche
MalRnahmen mussen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne
Eingreifen der Person einer unbestimmten Zahl von natirlichen Personen zuganglich gemacht werden.

(3) Ein genehmigtes Zertifizierungsverfahren gemaR Artikel 42 kann als Faktor herangezogen werden, um die Erfillung
der in den Absatzen 1 und 2 des vorliegenden Artikels genannten Anforderungen nachzuweisen.

Artikel 58
Befugnisse
(1) Jede Aufsichtsbehdrde verflugt Gber samtliche folgenden Untersuchungsbefugnisse, die es ihr gestatten,

a) den Verantwortlichen, den Auftragsverarbeiter und gegebenenfalls den Vertreter des Verantwortlichen oder des
Auftragsverarbeiters anzuweisen, alle Informationen bereitzustellen, die fur die Erfillung ihrer Aufgaben erforderlich

sind,
b) Untersuchungen in Form von Datenschutziberprifungen durchzufihren,
c) eine Uberpriifung der nach Artikel 42 Absatz 7 erteilten Zertifizierungen durchzufihren,

d) den Verantwortlichen oder den Auftragsverarbeiter auf einen vermeintlichen Versto3 gegen diese Verordnung

hinzuweisen,

e) von dem Verantwortlichen und dem Auftragsverarbeiter Zugang zu allen personenbezogenen Daten und
Informationen, die zur Erfullung ihrer Aufgaben notwendig sind, zu erhalten,

f) gemal dem Verfahrensrecht der Union oder dem Verfahrensrecht des Mitgliedstaats Zugang zu den
Geschaftsraumen, einschlielRlich aller Datenverarbeitungsanlagen und -gerdte, des Verantwortlichen und des
Auftragsverarbeiters zu erhalten.

(2) Jede Aufsichtsbehdrde verfugt Uber samtliche folgenden Abhilfebefugnisse, die es ihr gestatten,

a) einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass beabsichtigte Verarbeitungsvorgange
voraussichtlich gegen diese Verordnung verstoRRen,

b) einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen, wenn er mit Verarbeitungsvorgangen gegen
diese Verordnung verstof3en hat,

c) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den Antrdgen der betroffenen Person auf
Ausubung der ihr nach dieser Verordnung zustehenden Rechte zu entsprechen,

d) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Verarbeitungsvorgange gegebenenfalls auf
bestimmte Weise und innerhalb eines bestimmten Zeitraums in Einklang mit dieser Verordnung zu bringen,

e) den Verantwortlichen anzuweisen, die von einer Verletzung des Schutzes personenbezogener Daten betroffenen
Person entsprechend zu benachrichtigen,

f) eine vorlibergehende oder endgliltige Beschrankung der Verarbeitung, einschlieBlich eines Verbots, zu verhangen,

g) die Berichtigung oder Léschung von personenbezogenen Daten oder die Einschrankung der Verarbeitung gemali
den Artikeln 16, 17 und 18 und die Unterrichtung der Empfanger, an die diese personenbezogenen Daten gemal3
Artikel 17 Absatz 2 und Artikel 19 offengelegt wurden, Uber solche MaRnahmen anzuordnen,



h) eine Zertifizierung zu widerrufen oder die Zertifizierungsstelle anzuweisen, eine gemal3 den Artikel 42 und 43
erteilte Zertifizierung zu widerrufen, oder die Zertifizierungsstelle anzuweisen, keine Zertifizierung zu erteilen, wenn

die Voraussetzungen fur die Zertifizierung nicht oder nicht mehr erfillt werden,

i) eine GeldbuRBe gemalR Artikel 83 zu verhangen, zusatzlich zu oder anstelle von in diesem Absatz genannten
MalRinahmen, je nach den Umstanden des Einzelfalls,

j) die Aussetzung der Ubermittlung von Daten an einen Empfanger in einem Drittland oder an eine internationale

Organisation anzuordnen.

(3) Jede Aufsichtsbehorde verfugt Uber samtliche folgenden Genehmigungsbefugnisse und beratenden Befugnisse, die
es ihr gestatten,

a) gemald dem Verfahren der vorherigen Konsultation nach Artikel 36 den Verantwortlichen zu beraten,

b) zu allen Fragen, die im Zusammenhang mit dem Schutz personenbezogener Daten stehen, von sich aus oder auf
Anfrage Stellungnahmen an das nationale Parlament, die Regierung des Mitgliedstaats oder im Einklang mit dem Recht
des Mitgliedstaats an sonstige Einrichtungen und Stellen sowie an die Offentlichkeit zu richten,

c) die Verarbeitung gemal3 Artikel 36 Absatz 5 zu genehmigen, falls im Recht des Mitgliedstaats eine derartige vorherige
Genehmigung verlangt wird,

d) eine Stellungnahme abzugeben und EntwUrfe von Verhaltensregeln gemaR Artikel 40 Absatz 5 zu billigen,
e) Zertifizierungsstellen gemaR Artikel 43 zu akkreditieren,

f) im Einklang mit Artikel 42 Absatz 5 Zertifizierungen zu erteilen und Kriterien fur die Zertifizierung zu billigen,
g) Standarddatenschutzklauseln nach Artikel 28 Absatz 8 und Artikel 46 Absatz 2 Buchstabe d festzulegen,

h) Vertragsklauseln gemaR Artikel 46 Absatz 3 Buchstabe a zu genehmigen,

i) Verwaltungsvereinbarungen gemal? Artikel 46 Absatz 3 Buchstabe b zu genehmigen

j) verbindliche interne Vorschriften gemaR Artikel 47 zu genehmigen.

(4) Die Ausubung der der Aufsichtsbehdrde gemald diesem Artikel Ubertragenen Befugnisse erfolgt vorbehaltlich
geeigneter Garantien einschlie3lich wirksamer gerichtlicher Rechtsbehelfe und ordnungsgemaller Verfahren gemafR
dem Unionsrecht und dem Recht des Mitgliedstaats im Einklang mit der Charta.

(5) Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass seine Aufsichtsbehdrde befugt ist, VerstoRe gegen diese
Verordnung den Justizbehorden zur Kenntnis zu bringen und gegebenenfalls die Einleitung eines gerichtlichen
Verfahrens zu betreiben oder sich sonst daran zu beteiligen, um die Bestimmungen dieser Verordnung durchzusetzen.

(6)Jeder Mitgliedstaat kann durch Rechtsvorschriften vorsehen, dass seine Aufsichtsbehdrde neben den in den
Absatzen 1, 2 und 3 aufgefihrten Befugnissen Uber zusatzliche Befugnisse verfugt. Die Ausibung dieser Befugnisse
darf nicht die effektive Durchfihrung des Kapitels VII beeintrachtigen.(6)Jeder Mitgliedstaat kann durch
Rechtsvorschriften vorsehen, dass seine Aufsichtsbehérde neben den in den Absatzen 1, 2 und 3 aufgefihrten
Befugnissen Uber zusatzliche Befugnisse verflgt. Die AusUbung dieser Befugnisse darf nicht die effektive
Durchflihrung des Kapitels rémisch VIl beeintrachtigen.

Artikel 83
Allgemeine Bedingungen fur die Verhangung von Geldbul3en

(1) Jede Aufsichtsbehdrde stellt sicher, dass die Verhangung von GeldbulRen gemaR diesem Artikel fur VerstoRe gegen
diese Verordnung gemal’ den Absatzen 5 und 6 in jedem Einzelfall wirksam, verhaltnismaRig und abschreckend ist.

(2) GeldbulRen werden je nach den Umstanden des Einzelfalls zusatzlich zu oder anstelle von Malinahmen nach Artikel
58 Absatz 2 Buchstaben a bis h und i verhangt. Bei der Entscheidung Uber die Verhangung einer GeldbufRe und Uber
deren Betrag wird in jedem Einzelfall Folgendes geblhrend berucksichtigt:

a) Art, Schwere und Dauer des VerstoRes unter BerUcksichtigung der Art, des Umfangs oder des Zwecks der
betreffenden Verarbeitung sowie der Zahl der von der Verarbe
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