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25/01 Strafprozess
Norm

B-VG Art140 Abs1 72

StPO 8514 Abs37, §516a Abs9
StrafprozessrechtsanderungsG 2018 Art1, Art2
Leitsatz

Unzulassigkeit eines Drittelantrags von Mitgliedern des Bundesrats auf Aufhebung des "Sicherheitspakets" betreffend
die Moglichkeit der Installation von "Bundestrojanern” zur Nachrichteniberwachung auf Grund Anfechtung von
Novellierungsanordnungen

Spruch

Der Antrag wird zurtickgewiesen.

Begriindung

Begrindung

. Antrag

Mit dem vorliegenden, auf Art140 Abs1 Z2 B-VG gestlitzten Antrag begehren 21 Mitglieder des Bundesrates,
"der Hohe Verfassungsgerichtshof mége

1. im Bundesgesetz vom 15.05.2018,BGBI | Nr 27/2018, mit dem die Strafproze[RJordnung 1975, das
Staatsanwaltschaftsgesetz und das Telekommunikationsgesetz 2003 geandert wurden
(Strafprozessrechtsanderungsgesetz 2018) in Artikel 1 (‘Anderung der Strafproze[R]ordnung 1975')

1.1 die Ziffer 17. ('Nach 8135 wird folgender §135a samt Uberschrift eingefiigt:') zur Ganze;
sowie wegen untrennbarer Verbundenheit

1.2 in Ziffer 2. (Im Inhaltsverzeichnis lautet die Uberschrift des 5. Abschnitts des 8[.] Hauptstiicks:") die Wortfolge
', verschlUsselter Nachrichten’;

1.2 die Ziffer 4. zur Ganze;

1.3 in Ziffer 8. ('Die Uberschrift des 5. Abschnitts des 8[.] Hauptstiicks lautet:’) die Wortfolge ', verschliisselter
Nachrichten’;
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1.4 die Ziffer 11. zur Ganze;

1.5 in Ziffer 12. ('8134 Z5 lautet:') die Wortfolge ', die verschlusselt gesendeten, Ubermittelten oder empfangenen
Nachrichten und Informationen im Sinne von Z3 sowie damit in Zusammenhang stehende Daten im Sinn des §76a und
des 892 Abs3 Z4 und 4a TKG (Z3a)};

1.6 in Ziffer 20. ('In 8137 Abs1 lauten der zweite und dritte Satz:") die Wendung '8135a Abs3 oder’;

1.7 in Ziffer 23. ('8138 Abs1 lautet:') die Wendung ', 8135a', unter '1." die Wortfolge ', des Inhabers oder
Verfligungsberechtigten des Computersystems in dem ein Programm zur Uberwachung verschliisselter Nachrichten
installiert werden soll,' sowie unter '2." die Wortfolge 'oder das Computersystem, in dem ein Programm zur
Uberwachung verschliisselter Nachrichten installiert werden soll’;

1.8 in Ziffer 27. ('8140 Abs1 Z2 lautet:') die Wendung ', 8135a’;
1.9 in Ziffer 28. ('8140 Abs1 Z4 lautet:') die Wendung 'und 8135a’;
1.10 in Ziffer 29. die Wendung ', 8135a’;

1.11 in Ziffer 30. die Wendung ', 8135a’;

1.12 die Ziffer 31. zur Ganze;

1.13 die Ziffer 32. zur Ganze;

1.14 in Ziffer 35. ('§147 Abs2 lautet:") im vierten Satz die Wortfolge 'oder Uberwachung verschliisselter Nachrichten
nach §135a";

1.15 in Ziffer 36. ('In §147 wird nach dem Abs3 folgender Abs3a eingefligt:') im ersten Satz die Wendung '8135a oder’
sowie der zweite Satz ['Im Fall des §135a kann er zu diesem Zweck auch die Bestellung eines Sachverstandigen durch
das Gericht im Rahmen gerichtlicher Beweisaufnahme (8104 StPO) verlangen.'] zur Ganze;

1.16 in Ziffer 37. ('In §148 lautet der erste Satz:") die Wortfolge 'einer Uberwachung verschliisselter Nachrichten nach
81353,

2.in 8514 Abs37 StPO idF BGBI | Nr 27/2018:
- Z3 zur Ganze;
- Z4 zur Ganze;

3. in8516a Abs9 StPO idFBGBI | Nr 70/2018 (in Artikel | Z43 desBGBI | Nr 27/2018 irrtimlich als Abs8 gefuhrt) die
Wendung '8135a,";

4. im Bundesgesetz vom 15.05.2018,BGBl | Nr 27/2018, mit dem die Strafproze[B]Jordnung 1975, das
Staatsanwaltschaftsgesetz und das Telekommunikationsgesetz 2003 geandert wurden
(Strafprozessrechtsanderungsgesetz 2018), Artikel 2 (‘Anderung des Staatsanwaltschaftsgesetzes') zur Ganze,

wegen Verletzung des Rechtsstaatsprinzips gemal’ Art18 B-VG, des Rechts auf Privatleben und Familienleben, Schutz
der Korrespondenz gemaR Art8 EMRK/Art7 GRC, des Rechts auf Datenschutz gemal 81 DSG/Art8 GRC, des Rechts auf
Meinungs- und Informationsfreiheit gemaB Art10 EMRK/Art11 GRC, des Rechts auf Versammlungs- und
Vereinigungsfreiheit gemal Art11 EMRK/Art12 GRC, des Rechts auf Schutz des Fernmeldegeheimnisses gemafld Art10a
StGG sowie des Rechts auf die Unschuldsvermutung im Strafverfahren gemaR3 Art6 EMRK/Art48 GRC

im jeweils beantragten Umfang aufheben [...].

[...]

(187) Die Antragsteller/innen wiederholen ihre in Punkt 2. oben (‘Antrége im Uberblick') gemal Art140 Abs1 Z2 B-VG
und 8862 ff VfGG gestellten Antrage, der Verfassungsgerichtshof moge die im Bundesgesetz vom 15.05.2018, BGBI |
Nr 27/2018, mit dem die Strafproze[Blordnung 1975, das Staatsanwaltschaftsgesetz und das
Telekommunikationsgesetz 2003 gedndert wurden (Strafprozessrechtsanderungsgesetz 2018), in Artikel 1 (‘Anderung
der Strafproze[Rlordnung 1975") bekédmpften Normen sowie dessen Artikel 2 (Anderung des
Staatsanwaltschaftsgesetzes') zur Ganze, wegen Verletzung des Rechtsstaatsprinzips gemafld Art18 B-VG, des Rechts
auf Privatleben und Familienleben, Schutz der Korrespondenz gemall Art8 EMRK/Art7 GRC, des Rechts auf
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Datenschutz gemal3 81 DSG/Art8 GRC, des Rechts auf Meinungs- und Informationsfreiheit gemafld Art10 EMRK/Art11
GRC, des Rechts auf Versammlungs- und Vereinigungsfreiheit gemaR Art11 EMRK/Art12 GRC, des Rechts auf Schutz
des Fernmeldegeheimnisses gemal3 Art10a StGG sowie des Rechts auf die Unschuldsvermutung im Strafverfahren
gemal Arté EMRK/Art48 GRC, im jeweils beantragten Umfang als verfassungswidrig aufheben [...]".

Il.  Rechtslage
1. Die maRgeblichen Bestimmungen des Bundesgesetzes, mit dem die StrafprozeBordnung 1975, das
Staatsanwaltschaftsgesetz und das Telekommunikationsgesetz 2003 gedndert werden

(Strafprozessrechtsanderungsgesetz 2018), BGBI | 27/2018, lauten (die angefochtenen Teile sind hervorgehoben):
"Artikel 1
Anderung der StrafprozeRordnung 1975

Die Strafprozel3ordnung 1975, BGBI Nr 631/1975, zuletzt geandert durch das BundesgesetzBGBI | Nr 117/2017, wird
wie folgt geandert:

1. Im Inhaltsverzeichnis wird im 2. Abschnitt des 5. Hauptstlicks nach dem Eintrag zu 8§76 folgender Eintrag eingefugt:
'§76a Auskunft Uber Stamm- und Zugangsdaten'
2. Im Inhaltsverzeichnis lautet die Uberschrift des 5. Abschnitts des 8. Hauptstiicks:

'Beschlagnahme von Briefen, Auskunft tGber Daten einer NachrichtenUbermittlung, Lokalisierung einer technischen
Einrichtung, Anlassdatenspeicherung und Uberwachung von Nachrichten, verschlisselter Nachrichten und von
Personen'

3. Im Inhaltsverzeichnis wird im 5. Abschnitt des 8. Hauptstlicks die Wendung '8135 Beschlagnahme von Briefen,
Auskunft Uber Daten einer Nachrichtenibermittlung, Auskunft (ber Vorratsdaten sowie Uberwachung von
Nachrichten' durch die Wendung '8135 Beschlagnahme von Briefen, Auskunft Uber Daten einer
Nachrichteniibermittlung, Lokalisierung einer technischen Einrichtung, Anlassdatenspeicherung und Uberwachung
von Nachrichten' ersetzt.

4. Im Inhaltsverzeichnis wird im 5. Abschnitt des 8. Hauptsticks nach dem Eintrag zu 8135 folgender Eintrag eingefligt:
'§135a Uberwachung verschliisselter Nachrichten'

5.1n 867 Abs7 wird die Wendung'8861 Abs4, 62 Abs1, 2 und 4'durch die Wendung'861 Abs4, 862 Abs1, 2 und 4 sowie
863 Abs1' ersetzt.

6. In 894 lautet der letzte Satz:

'Uber die Verhdngung der dort erwidhnten Ordnungsstrafen (§235, §236 Abs1) und die Aufforderung, einen anderen
Vertreter zu bestellen (8236 Abs2, §236a), entscheidet das Gericht mit Beschluss.'

7.1n 8116 Abs6 lautet der zweite Satz:

'Dies hat auf einem elektronischen Datentrager in einem allgemein gebrauchlichen Dateiformat in strukturierter Form

so zu erfolgen, dass die Daten elektronisch weiterverarbeitet werden kénnen.'
8. Die Uberschrift des 5. Abschnitts des 8. Hauptstiicks lautet:

'Beschlagnahme von Briefen, Auskunft tGber Daten einer NachrichtenUbermittlung, Lokalisierung einer technischen
Einrichtung, Anlassdatenspeicherung und Uberwachung von Nachrichten, verschlisselter Nachrichten und von

Personen'
9. In 8134 werden nach der Z2 folgende Z2a und 2b eingeftigt:

'2a. 'Lokalisierung einer technischen Einrichtung' der Einsatz technischer Mittel zur Feststellung von geographischen
Standorten und der zur internationalen Kennung des Benutzers dienenden Nummer (IMSI) ohne Mitwirkung eines
Anbieters (892 Abs3 Z1 TKG oder sonstigen Diensteanbieters (813, 816 wund 818 Abs2 des
E - Commerce - Gesetzes - ECG, BGBI | Nr 152/2001),

2b. 'Anlassdatenspeicherung' das Absehen von der Léschung der in Z2 genannten Daten §99 Abs2 74 TKG),'
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10. In 8134 lautet die Z3 :

3. 'Uberwachung von Nachrichten' das Uberwachen von Nachrichten und Informationen, die von einer nattrlichen
Person Uber ein Kommunikationsnetz (83 Z11 TKG) oder einen Dienst der Informationsgesellschaft (81 Abs1 Z2 des
Notifikationsgesetzes) gesendet, Ubermittelt oder empfangen werden,'

11.In 8134 wird nach der Z3 folgende Z3a eingefugt:

'3a. 'Uberwachung verschliisselter Nachrichten' das Uberwachen verschliisselt gesendeter, Gbermittelter oder
empfangener Nachrichten und Informationen im Sinne von Z3 sowie das Ermitteln damit im Zusammenhang
stehender Daten im Sinn des 876a und des 892 Abs3 Z4 und 4a TKG durch Installation eines Programms in einem
Computersystem (874 Abs1 Z8 StGB) ohne Kenntnis dessen Inhabers oder sonstiger Verfigungsberechtigter, um eine
Verschlisselung beim Senden, Ubermitteln oder Empfangen der Nachrichten und Informationen zu tiberwinden,’

12. 8134 75 lautet:

'5. 'Ergebnis' (der unter Z1 bis 4 angefiihrten Beschlagnahme, Auskunft, Lokalisierung oder Uberwachung) der Inhalt
von Briefen (Z1), die Daten einer Nachrichtentbermittlung (Z2), die festgestellten geographischen Standorte und zur
internationalen Kennung des Benutzers dienenden Nummern (IMSI) (Z2a), die gesendeten, Ubermittelten oder
empfangenen Nachrichten und Informationen (Z3), die verschlusselt gesendeten, Ubermittelten oder empfangenen
Nachrichten und Informationen im Sinne von Z3 sowie damit in Zusammenhang stehende Daten im Sinn des 876a und
des 8§92 Abs3 Z4 und 4a TKG (Z3a) und die Bild- oder Tonaufnahme einer Uberwachung (Z4).'

13. Die Uberschrift von §135 lautet:

'Beschlagnahme von Briefen, Auskunft Uber Daten einer Nachrichtenibermittlung, Lokalisierung einer technischen
Einrichtung, Anlassdatenspeicherung und Uberwachung von Nachrichten'

14. In 8135 Abs1 entfallt die Wendung 'und sich der Beschuldigte wegen einer solchen Tat in Haft befindet oder seine
Vorflhrung oder Festnahme deswegen angeordnet wurde'

15. In 8135 werden nach dem Abs2 folgende Abs2a und 2b eingeflgt:

'(2a) Lokalisierung einer technischen Einrichtung ist in den Fallen des Abs2 71, 3 und 4 ausschlieBlich zur Feststellung
der in 8134 Z2a genannten Daten zulassig.

(2b) Anlassdatenspeicherung ist zulassig, wenn dies aufgrund eines Anfangsverdachts (81 Abs3) zur Sicherung einer
Anordnung nach Abs2 72 bis 4 oder einer Anordnung nach 876a Abs2 erforderlich erscheint.’

16. In 8135 Abs3 Z3 wird die Wendung'strafbaren Handlungen' durch die Wendung 'Straftaten' ersetzt.
17. Nach §135 wird folgender §135a samt Uberschrift eingefiigt:

'‘Uberwachung verschlisselter Nachrichten

§135a. (1) Uberwachung verschliisselter Nachrichten ist zuldssig:

1.in den Fallen des 8135 Abs2 71,

2.in den Fallen des §135 Abs2 Z2, sofern der Inhaber oder Verfligungsberechtigte des Computersystems, in dem ein
Programm zur Uberwachung verschliisselter Nachrichten installiert werden soll, der Uberwachung zustimmt, oder

3.in den Fallen des 8136 Abs1 Z3 sowie wenn die Aufklarung eines mit mehr als funfjahriger Freiheitsstrafe bedrohten
Verbrechens gegen Leib und Leben oder die sexuelle Integritdt und Selbstbestimmung ansonsten aussichtslos oder

wesentlich erschwert ware und

a. der Inhaber oder Verfligungsberechtigte des Computersystems, in dem ein Programm zur Uberwachung
verschlusselter Nachrichten installiert werden soll, einer solchen Straftat dringend verdachtig ist, oder

b. auf Grund bestimmter Tatsachen anzunehmen ist, dass eine einer solchen Tat dringend verdachtige Person das
Computersystem, in dem ein Programm zur Uberwachung verschlisselter Nachrichten installiert werden soll,
benltzen oder mit ihm eine Verbindung herstellen werde.

(2) Eine Uberwachung verschlisselter Nachrichten ist Uberdies nur dann zuldssig, wenn aufgrund bestimmter
Tatsachen anzunehmen ist, dass das Programm
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1. nach Beendigung der ErmittlungsmalBnahme funktionsunfahig ist oder ohne dauerhafte Schadigung oder
Beeintrachtigung des Computersystems, in dem es installiert wurde, und der in ihm gespeicherten Daten entfernt wird,
und

2. keine Schadigung oder dauerhafte Beeintrachtigung dritter Computersysteme, in denen kein Programm zur
Uberwachung verschliisselter Nachrichten installiert wird, bewirkt.

(3) Soweit dies zur Durchfihrung der ErmittlungsmalRinahme unumganglich ist, ist es zulassig, in eine bestimmte
Wohnung oder in andere durch das Hausrecht geschitzte Raume einzudringen, Behadltnisse zu durchsuchen und
spezifische Sicherheitsvorkehrungen zu (berwinden, um die Installation des Programms zur Uberwachung
verschlusselter Nachrichten in dem Computersystem zu ermdglichen. Die Eigentums- und Persénlichkeitsrechte

samtlicher Betroffener sind soweit wie méglich zu wahren.'
18. 8136 Abs1 Z3 und dessen lita lauten:

'3. wenn die Aufklarung eines mit mehr als zehn Jahren Freiheitsstrafe bedrohten Verbrechens, einer Straftat nach
88278a bis 278e StGB oder die Aufklarung oder Verhinderung von im Rahmen einer kriminellen Organisation oder
einer terroristischen Vereinigung (8278a und 8278b StGB) begangenen oder geplanten Verbrechen 817 Abs1 StGB)
oder die Ermittlung des Aufenthalts des wegen einer der davor genannten Straftaten Beschuldigten ansonsten

aussichtslos oder wesentlich erschwert ware und

a. die Person, gegen die sich die Uberwachung richtet, des mit mehr als zehn Jahren Freiheitsstrafe bedrohten
Verbrechens oder einer Straftat nach 88278a bis 278e StGB dringend verdachtig ist oder’

19. In 8136 Abs4 wird das Wort'Straftaten' durch die Wendung 'Verbrechen (817 Abs1 StGB)' ersetzt.
20. In 8137 Abs1 lauten der zweite und dritte Satz:

'Eine Anlassdatenspeicherung nach 8135 Abs2b ist von der Staatsanwaltschaft anzuordnen (§102). Die Ubrigen
ErmittlungsmaBnahmen nach den 88135 bis 136 sind von der Staatsanwaltschaft auf Grund einer gerichtlichen
Bewilligung anzuordnen, wobei das Eindringen in Raume nach §135a Abs3 oder §136 Abs2 jeweils im Einzelnen einer

gerichtlichen Bewilligung bedarf.'
21. 8137 Abs2 entfallt.
22.In 8137 Abs3 wird der erste Satz durch folgende Satze ersetzt:

'Eine Anlassdatenspeicherung nach 8135 Abs2b darf nur fur jenen Zeitraum angeordnet werden, der zur Erreichung
ihres Zwecks voraussichtlich erforderlich ist, langstens jedoch fir zwdlf Monate; eine neuerliche Anordnung ist nicht
zulassig. Sonstige ErmittlungsmalBnahmen nach 88135 bis 136 durfen nur flr einen solchen kunftigen, in den Fallen
des 8135 Abs2 auch vergangenen, Zeitraum angeordnet werden, der zur Erreichung ihres Zwecks voraussichtlich

erforderlich ist.'
23. 8138 Abs1 lautet:

'(1) Anordnung und gerichtliche Bewilligung einer Beschlagnahme von Briefen nach 8135 Abs1 haben die Bezeichnung
des Verfahrens, den Namen des Beschuldigten, die Tat, deren der Beschuldigte verdachtig ist, und ihre gesetzliche
Bezeichnung sowie die Tatsachen, aus denen sich ergibt, dass die Anordnung oder Genehmigung zur Aufklarung der
Tat erforderlich und verhaltnismaRig ist, anzufihren und Uber die Rechte des von der Anordnung oder Bewilligung
Betroffenen zu informieren; Anordnung nach 8135 Abs2b und Anordnung und Bewilligung nach den §135 Abs2, 2a
und 3, 8135a und 8136 haben Uberdies zu enthalten:

1. die Namen oder sonstigen Identifizierungsmerkmale des Inhabers der technischen Einrichtung, die Ursprung oder
Ziel einer Ubertragung von Nachrichten war oder sein wird, des Inhabers oder Verfligungsbefugten des
Computersystems, in dem ein Programm zur Uberwachung verschliisselter Nachrichten installiert werden soll, oder

der Person, deren Uberwachung angeordnet wird,

2. die fir die Durchfihrung der ErmittlungsmaRnahme in Aussicht genommenen Ortlichkeiten oder das

Computersystem, in dem ein Programm zur Uberwachung verschlisselter Nachrichten installiert werden soll,

3. die Art der Nachrichtenlbertragung, die technische Einrichtung oder die Art der voraussichtlich fur die optische und

akustische Uberwachung zu verwendenden technischen Mittel,
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4. den Zeitpunkt des Beginns und der Beendigung der Uberwachung,

5. die Raume, in die auf Grund einer Anordnung eingedrungen werden darf,

6. im Fall des 8136 Abs4 die Tatsachen, aus denen sich die schwere Gefahr fir die 6ffentliche Sicherheit ergibt.'
24.1n 8138 Abs2 lauten der zweite und dritte Satz:

'Anbieter (892 Abs3 Z1 TKG) und sonstige Diensteanbieter (813, 816 und818 Abs2 ECG) sind verpflichtet, unverzuglich
Auskunft Gber Daten einer Nachrichteniibermittlung (8135 Abs2) zu erteilen und an einer Uberwachung von
Nachrichten (8135 Abs3) mitzuwirken; die rechtliche Zulassigkeit der Auskunftserteilung und Mitwirkung grindet auf
der gerichtlichen Bewilligung. Anordnungen zur Anlassdatenspeicherung (8135 Abs2b) haben sie unverziglich zu
entsprechen und die von der L&schungsverpflichtung ausgenommenen Daten (899 Abs2 Z4 TKG) nach Ablauf der
angeordneten Dauer oder auf Grund einer Anordnung der Staatsanwaltschaft zu |6schen.'

25. In 8138 Abs3 wird die Wendung 'Anbieter oder sonstigen Diensteanbieter' durch die Wendung 'Betreiber, Anbieter
oder sonstigen Diensteanbieter' ersetzt und nach der Wendung'diese Anordnung hat' die Wendung 'in den Fallen der
8135 Abs2 und 3' eingefuigt.

26. In 8138 Abs5 lautet der erste Satz:

'Nach Beendigung einer ErmittlungsmaRnahme nach 8135 Abs2b hat die Staatsanwaltschaft ihre Anordnung, in den
Ubrigen Fallen von ErmittlungsmaBnahmen nach den 88135 bis 136 samt deren gerichtlicher Bewilligung, dem
Beschuldigten und den von der Durchfihrung der Ermittlungsmalinahme Betroffenen unverzuglich zuzustellen.'

27. 8140 Abs1 Z2 lautet:

'2. wenn die ErmittlungsmalBnahme nach §135, 8135a oder §136 Abs1 Z2 oder 3 oder Abs3 rechtmaRig angeordnet und
bewilligt wurde (8137), und'.

28. 8140 Abs1 Z4 lautet:

'4. in den Fallen der 8135 Abs1, Abs2 72, 3 und 4, Abs2a, Abs3 Z2 bis 4und §8135a nur zum Nachweis einer vorsatzlich
begangenen strafbaren Handlung, derentwegen die Ermittlungsmalinahme angeordnet wurde oder hatte angeordnet

werden kdénnen.'

29.In 8144 Abs3 wird die Wendung'des 88135 Abs2 bis 3 sowie 136 Abs1 Z2 und 3'durch die Wendung 'der 8135 Abs1,
2, 2aund 3, 8135a sowie 8136 Abs1 Z2 und 3'ersetzt.

30. In 8145 Abs3 wird die Wendung'des 88135 Abs2 bis 3 sowie 136 Abs1 Z2 und 3'durch die Wendung 'der 8135 Abs2,
2aund 3, 8135a sowie 8136 Abs1 Z2 und 3'ersetzt.

31. Dem §145 wird folgender Abs4 angeflgt:

'(4) Wahrend der Durchfiihrung einer Uberwachung nach §135a ist durch geeignete Protokollierung sicherzustellen,
dass jeder Zugang zu dem von der ErmittlungsmalBnahme betroffenen Computersystem im Wege des Programms und
jede auf diesem Weg erfolgende Ubertragung von Nachrichten und Informationen in und aus diesem Computersystem
lickenlos nachvollzogen werden kénnen. Die Ergebnisse der ErmittlungsmalBnahme sind so zu speichern, dass deren
Vorflihrung in einem allgemein gebréuchlichen Dateiformat méglich ist. Nach der Beendigung einer Uberwachung
nach §135a ist daflir zu sorgen, dass das Programm, das der Uberwachung dient, entfernt oder funktionsunfahig wird
(8135a Abs2 71).'

32.In 8147 Abs1 wird nach der Z2 folgende Z2a eingeflgt:

'2a. einer Uberwachung verschliisselter Nachrichten nach §135a,’
33.In 8147 Abs1 Z3 wird das Wort'oder' durch das Wort 'und' ersetzt.
34. 8147 Abs1 Z5 lautet:

'5. einer ErmittlungsmaBnahme nach §135 Abs1, 2, 2a und 3 sowie einer optischen und akustischen Uberwachung von
Personen nach 8136 Abs1 Z2, die gegen eine Person gerichtet ist, die gemal3 §157 Abs1 Z2 bis 4 berechtigt ist, die
Aussage zu verweigern (8144 Abs3).'

35. 8147 Abs2 lautet:
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'(2) Beantragt die Staatsanwaltschaft die gerichtliche Bewilligung einer in Abs1 angefihrten ErmittlungsmaRnahme, so
hat sie dem Rechtsschutzbeauftragten zugleich eine Ausfertigung dieses Antrags samt einer Ablichtung der Anzeige
und der maRgebenden Ermittlungsergebnisse zu Ubermitteln. Gleiches gilt fir Anordnungen und Genehmigungen der
im Abs1 Z1, 2 und 5 angefuhrten ErmittlungsmaBnahmen durch die Staatsanwaltschaft. Im Fall des §144 Abs3 hat die
Staatsanwaltschaft zugleich um Ermachtigung zur Antragstellung zu ersuchen. Eine Erméachtigung zu einem Antrag auf
Bewilligung der Anordnung einer Uberwachung von Nachrichten nach §135 Abs3 oder Uberwachung verschliisselter
Nachrichten nach §135a von ausschlief3lich der Berufsausiibung gewidmeten Computersystemen oder nach 8136 Abs1
Z3 in den ausschlieBlich der Berufsausibung gewidmeten Raumen einer der in 8157 Abs1 Z2 bis 4 erwahnten
Personen darf der Rechtsschutzbeauftragte nur erteilen, wenn besonders schwerwiegende Grinde vorliegen, die

diesen Eingriff verhaltnismaRig erscheinen lassen.'
36. In 8147 wird nach dem Abs3 folgender Abs3a eingeftigt:

'(3a) Dem Rechtsschutzbeauftragten ist jederzeit Gelegenheit zu geben, sich von der Durchfihrung einer
ErmittlungsmalBnahme nach 8135a oder 8136 Abs1 Z3 einen personlichen Eindruck zu verschaffen; dazu steht ihm die
Einsicht in alle Akten, Unterlagen und Daten offen, die der Dokumentation der Durchfiihrung dienen. Gleiches gilt fur
die Ergebnisse der ErmittlungsmaBnahme.Im Fall des 8135a kann er zu diesem Zweck auch die Bestellung eines
Sachverstandigen durch das Gericht im Rahmen gerichtlicher Beweisaufnahme (8104 StPO) verlangen. 8104 Abs1, 8126
Abs1, 2, 2¢, Abs3 zweiter Satz, und 4 sowie 8127 sind anzuwenden. Fur die Zustellung der Ausfertigung der Bestellung
an den Beschuldigten gilt §138 Abs5 zweiter Satz sinngemal3. Der Rechtsschutzbeauftragte hat insbesondere darauf zu
achten, dass wahrend der Durchfuhrung die Anordnung und die gerichtliche Bewilligung nicht Uberschritten werden
und die ErmittlungsmafBnahme nur solange durchgefihrt wird, als die Verhaltnismaligkeit gewahrt ist.'

37.1n 8148 lautet der erste Satz:

'Der Bund haftet fiir vermégensrechtliche Nachteile, die durch die Durchfiihrungeiner Uberwachung verschliisselter
Nachrichten nach §135a, einer Uberwachung von Personen nach §136 Abs1 Z3 oder eines Datenabgleichs nach §141

entstanden sind.'

38. In §209b Abs1 werden das Zitat '811 Abs3 und Abs4'durch das Zitat '811b Abs1 und 2'und das Zitat '811 Abs3 Z1'
durch das Zitat '811b Abs1 Z1'ersetzt.

39.In 8221 Abs1 wird der erste Satz durch folgende Satze ersetzt:

'Zur Hauptverhandlung sind die Beteiligten sowie deren Vertreter zu laden. Die Ladung des Angeklagten hat die
Androhung zu enthalten, dass im Falle seines Nichterscheinens je nach den Umstdnden entweder die
Hauptverhandlung und Urteilsfallung in seiner Abwesenheit vorgenommen oder seine Vorfihrung angeordnet oder,
falls dies nicht zeitgerecht moglich ist, die Hauptverhandlung auf seine Kosten vertagt und er zur Verhandlung
vorgefuhrt wird. Vom Termin der Hauptverhandlung sind gegebenenfalls die Einrichtung, die Prozessbegleitung
gewahrt, und ein Bewahrungshelfer sowie die Kriminalpolizei, soweit sie darum ersucht hat, zu verstandigen.'

40. In 8381 Abs1 Z5 entfallt die Wendung', der Auskunft Uber Vorratsdaten'

41. In 8430 Abs5 wird nach dem Wort 'nachdem' die Wendung 'der Betroffene vom Termin der Hauptverhandlung

verstandigt wurde und' eingefugt.
42. Dem 8514 wird folgender Abs37 angefuigt:

'(37) Fur das Inkrafttreten der durch das BundesgesetzBGBI | Nr 27/2018 geanderten oder eingefligten Bestimmungen
und das Aul3er-Kraft-Treten der durch dieses Bundesgesetz entfallenen Bestimmungen gilt Folgendes:

1. Der Eintrag des Titels von §76a und von 8135 im Inhaltsverzeichnis sowie 8§67 Abs7, 8§94, 8116 Abs6, §134 Z2a, 2b
und 3, die Uberschrift von §135, §135 Abs1, Abs2a, 2b und 3 Z3, §136 Abs1 Z3, Abs2 und 4, §137 Abs3, §138 Abs2, 3
und 5, 8147 Abs1 73, 8147 Abs1 Z5, 8221 Abs1, 8381 Abs1 Z5, §430 Abs5 und §516a Abs7 und 8 treten mit 1. Juni 2018
in Kraft; gleichzeitig entfallt §137 Abs2.

2. Soweit nicht in Z3 Abweichendes bestimmt ist, treten die Uberschrift des 5. Abschnitts des 8. Hauptsticks im
Inhaltsverzeichnis, die Uberschrift des 5. Abschnitts des 8. Hauptstlicks sowie 8134 Z5, §137 Abs1, 8138 Abs1, 8140
Abs1 Z2 und 4, §144 Abs3, §145 Abs3 und §147 Abs2 mit 1. Juni 2018 in Kraft.
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3. Folgende Bestimmungen und Wendungen treten mit 1. April 2020 in Kraft und mit Ablauf des 31. Marz 2025 wieder
auBer Kraft:

a. in der Uberschrift des 5. Abschnitts des 8. Hauptstlcks im Inhaltsverzeichnis und in der Uberschrift des 5. Abschnitts
des 8. Hauptstucks die Wendung ', verschlisselter Nachrichten',

b. in 8134 75 die Wendung, 'die verschlisselt gesendeten, Ubermittelten oder empfangenen Nachrichten und
Informationen im Sinne von Z3 sowie damit in Zusammenhang stehende Daten im Sinn des §76a und des 892 Abs3 74
und 4a TKG (Z3a)',

C.in 8137 Abs1 die Wendung '8135a Abs3 oder’,
d.in 8138 Abs1, 8140 Z2, 8144 Abs3 und 8145 Abs3 die Wendung ', 8135a’,

e. in 8138 Abs1 Z1 die Wendung 'des Inhabers oder Verfligungsbefugten des Computersystems, in dem ein Programm
zur Uberwachung verschliisselter Nachrichten installiert werden soll,',

f. in 8138 Abs1 Z2 die Wendung 'oder das Computersystem, in dem ein Programm zur Uberwachung verschlisselter
Nachrichten installiert werden soll',

g.in 8140 Abs1 Z4 die Wendung 'und 8135a’, und
h.in 8147 Abs2 die Wendung 'oder nach 8135a'.

4. Der Eintrag des Titels von 8135a im Inhaltsverzeichnis sowie 8134 Z3a, 81353, 8145 Abs4, 8147 Abs1 Z2a und Abs3a
sowie 8148 treten mit 1. April 2020 in Kraft und mit Ablauf des 31. Marz 2025 wieder aul3er Kraft.

5.8209b Abs1 tritt mit 1. Juni 2018 in Kraft und mit Ablauf des 31. Dezember 2021 wieder auRer Kraft.'
43. Dem 8516a werden folgende Abs7 und 8 angefugt:

'(7) §221 Abs1 und 8430 Abs5 in der Fassung des BundesgesetzesBGBI | Nr 27/2018 dienen der Umsetzung der
Richtlinie (EU) 2016/343 Uber die Starkung bestimmter Aspekte der Unschuldsvermutung und des Rechts auf
Anwesenheit in der Verhandlung im Strafverfahren, ABI. Nr L 65 vom 11.03.2016 S. 1.

(8) 81354, 8136 Abs1 Z3, §137 Abs1, §138 Abs1 und 2, §140 Abs1 Z2 und 4, §144 Abs3, §145 Abs3 und 4, §147 Abs1 Z2a
und 5 und Abs2 in der Fassung des Bundesgesetzes BGBI | Nr 27/2018 dienen der Umsetzung der Richtlinie (EU)
2017/541 zur Terrorismusbekampfung und zur Ersetzung des Rahmenbeschlusses 2002/475/)I des Rates und zur
Anderung des Beschlusses 2005/671/]1 des Rates, ABI. Nr L 88 vom 15.03.2017S. 6.'

Artikel 2
Anderung des Staatsanwaltschaftsgesetzes

Das Staatsanwaltschaftsgesetz, BGBI Nr 164/1986, zuletzt geandert durch das BundesgesetzBGBI | Nr 28/2016, wird
wie folgt geandert:

1. In 810a Abs1 wird nach der Wendung'Uber beabsichtigte Anordnungen'die Wendung 'einer Uberwachung
verschlisselter Nachrichten nach §135a Abs1 StPO,' eingefuigt.

2. In 810a Abs2 wird nach der Wendung'Uber Strafsachen, in denen' die Wendung 'eine Uberwachung verschlisselter
Nachrichten nach §135a StPO,"'und in Abs2 Z1 nach der Wendung 'die Anzahl der Falle, in denen'die Wendung 'die
Uberwachung verschliisselter Nachrichten,' eingefiigt.

3. In 842 wird nach Abs19 folgender Abs20 angefugt:

'(20) 810a Abs1 und 2 in der Fassung des BundesgesetzesBGBI | Nr 27/2018 treten mit 1. April 2020 in Kraft und mit
Ablauf des 31. Marz 2025 wieder auBBer Kraft."

2. 8514 Abs37 der StrafprozeRordnung 1975 (StPO), BGBI 631/1975, idFBGBI | 27/2018 und 8516a Abs9 StPO idF
BGBI | 70/2018 lauten (die angefochtenen Bestimmungen sind hervorgehoben):

"6. TEIL
Schlussbestimmungen

In-Kraft-Treten
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8514.[...]

(37) Fur das Inkrafttreten der durch das BundesgesetzBGBI | Nr 27/2018 geanderten oder eingeflgten Bestimmungen
und das Aul3er-Kraft-Treten der durch dieses Bundesgesetz entfallenen Bestimmungen gilt Folgendes:

1. Der Eintrag des Titels von §76a und von 8135 im Inhaltsverzeichnis sowie §67 Abs7, 8§94, 8116 Abs6, §134 Z2a, 2b
und 3, die Uberschrift von §135, §135 Abs1, Abs2a, 2b und 3 Z3, §136 Abs1 Z3, Abs2 und 4, §137 Abs3, §138 Abs2, 3
und 5, 8147 Abs1 73, 8147 Abs1 Z5, 8221 Abs1, §381 Abs1 Z5, §430 Abs5 und §516a Abs7 und 8 treten mit 1. Juni 2018
in Kraft; gleichzeitig entfallt 8137 Abs2.

2. Soweit nicht in Z3 Abweichendes bestimmt ist, treten die Uberschrift des 5. Abschnitts des 8. Hauptsticks im
Inhaltsverzeichnis, die Uberschrift des 5. Abschnitts des 8. Hauptstlicks sowie 8134 Z5, §137 Abs1, 8138 Abs1, 8140
Abs1Z2 und 4, §144 Abs3, §145 Abs3 und §147 Abs2 mit 1. Juni 2018 in Kraft.

3. Folgende Bestimmungen und Wendungen treten mit 1. April 2020 in Kraft und mit Ablauf des 31. Marz 2025 wieder
auller Kraft:

a. in der Uberschrift des 5. Abschnitts des 8. Hauptstlcks im Inhaltsverzeichnis und in der Uberschrift des 5. Abschnitts
des 8. Hauptstucks die Wendung ', verschlisselter Nachrichten’,

b. in 8134 Z5 die Wendung, 'die verschllsselt gesendeten, Ubermittelten oder empfangenen Nachrichten und
Informationen im Sinne von Z3 sowie damit in Zusammenhang stehende Daten im Sinn des §76a und des 892 Abs3 74
und 4a TKG (Z3a)',

C.in 8137 Abs1 die Wendung '8135a Abs3 oder’,
d.in 8138 Abs1, 8140 Z2, §144 Abs3 und §145 Abs3 die Wendung ', §135a’,

e. in 8138 Abs1 Z1 die Wendung 'des Inhabers oder Verflgungsbefugten des Computersystems, in dem ein Programm
zur Uberwachung verschlUsselter Nachrichten installiert werden soll,',

f. in 8138 Abs1 Z2 die Wendung 'oder das Computersystem, in dem ein Programm zur Uberwachung verschlisselter
Nachrichten installiert werden soll',

g.in 8140 Abs1 Z4 die Wendung 'und 8135a', und
h.in 8147 Abs2 die Wendung 'oder nach 8135a'.

4. Der Eintrag des Titels von 8135a im Inhaltsverzeichnis sowie 8134 Z3a, §135a, 8145 Abs4, §147 Abs1 Z2a und Abs3a
sowie 8148 treten mit 1. April 2020 in Kraft und mit Ablauf des 31. Marz 2025 wieder auler Kraft.

5. §209b Abs1 tritt mit 1. Juni 2018 in Kraft und mit Ablauf des 31. Dezember 2021 wieder auler Kraft.

[..]
Umsetzung von Richtlinien der Europadischen Union
8516a. [...]

(9) 81354, 8136 Abs1 Z3, 8137 Abs1, §138 Abs1 und 2, 8140 Abs1 Z2 und 4, 8144 Abs3, 8145 Abs3 und 4, 8147 Abs1 Z2a
und 5 und Abs2 in der Fassung des Bundesgesetzes BGBI | Nr 27/2018 dienen der Umsetzung der Richtlinie (EU)
2017/541 zur Terrorismusbekampfung und zur Ersetzung des Rahmenbeschlusses 2002/475/)I des Rates und zur
Anderung des Beschlusses 2005/671/)1 des Rates, ABI. Nr L 88 vom 15.03.2017 S. 6."

Ill.  Antragsvorbringen und Vorverfahren

1. Die antragstellenden Mitglieder des Bundesrates machen in ihrem Antrag mit ndherer Begriindung geltend, dass die
angefochtenen Bestimmungen die verfassungsgesetzlich gewadhrleisteten Rechte auf Achtung des Privat- und
Familienlebens und "Schutz der Korrespondenz" gemaR Art8 EMRK und Art7 GRC, auf Datenschutz gemal3 81 DSG und
Art8 GRC, auf Freiheit der MeinungsauBBerung und Informationsfreiheit gemal Art10 EMRK und Art11 GRC, auf
Versammlungs- und Vereinigungsfreiheit gemal3 Art11 EMRK und Art12 GRC, auf Schutz des Fernmeldegeheimnisses
gemal Art10a StGG, auf Vermutung der Unschuld gemal3 Art6é EMRK und Art48 GRC sowie das Rechtsstaatsprinzip
gemal Art18 B-VG verletzten.
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2. Die Bundesregierung erstattete eine AuRerung, in der sie unter anderem die Zul3ssigkeit des Antrages wie folgt
bestreitet:

"Il. Zu den Prozessvoraussetzungen:
1. Zum Anfechtungsgegenstand:

1.1. GemaR Art140 Abs1 Z2 B-VG erkennt der Verfassungsgerichtshof Uber die Verfassungswidrigkeit von
Bundesgesetzen auf Antrag eines Drittels der Mitglieder des Bundesrates. Ein solcher Antrag ist zulassig, sobald das
Gesetz rechtswirksam erlassen wurde, und zwar auch schon dann, wenn es noch nicht in Wirksamkeit getreten ist (vgl
VfSlg 16.911/2003 mwN). Die Anfechtung einer Novellierungsanordnung ist jedoch nach der standigen Rechtsprechung
des Verfassungsgerichtshofes nur dann zulassig, wenn eine Bestimmung durch die betreffende Novelle aufgehoben
worden ist und sich das Bedenken gegen diese Aufhebung richtet, die Verfassungswidrigkeit also auf keinem anderen
Wege beseitigt werden kann (vgl zB VfSlg 20.213/2017, 19.658/2012 mwN; VfGH 9.6.2016, G56/2016). Dies gilt auch
dann, wenn ein Gesetz zum Zeitpunkt der Anfechtung noch nicht in Kraft getreten ist, jedoch bereits im
Bundesgesetzblatt kundgemacht und damit erlassen wurde (vgl VfSlg 20.213/2017; 16.911/2003).

1.2. Diesen Anforderungen wird der vorliegende Antrag nicht gerecht:

1.2.1. Beim - am 15. Mai 2018 mitBGBI | Nr 27/2018 kundgemachten -Strafprozessrechtsanderungsgesetz 2018
handelt es sich um ein aus drei Artikeln bestehendes Sammelgesetz. Artikel 1 enthdlt Anderungen der
StrafprozeRBordnung 1975, Artikel 2 Anderungen des Staatsanwaltschaftsgesetzes und Artikel 3 Anderungen des

Telekommunikationsgesetzes 2003.

1.2.2. Die Antragsteller fechten mit Antrag 1 einzelne Novellierungsanordnungen bzw Teile davon in Artikel 1
StPRAG 2018 und mit Antrag 4 Artikel 2 des StPRAG 2018 zur Génze an (s Pkt. I.1. und 1.2.1.). Die im Hinblick auf diese
Bestimmungen behaupteten Verfassungswidrigkeiten ergeben sich jedoch nicht aus den betreffenden
Novellierungsanordnungen im StPRAG 2018, sondern ausschlieRlich aus den damit neu eingefiigten bzw gednderten
Bestimmungen der StPO und des StAG. Es ware daher grundsatzlich moglich, die neu eingefligten bzw die geanderten
Bestimmungen der StPO und des StAG als verfassungswidrig anzufechten (vgl VfSlg 20.213/2017, 19.658/2012 mwN;
VfGH 9.6.2016, G56/2016).

1.2.3. Die auf die Aufhebung von (Teilen von) Novellierungsanordnungen im StPRAG 2018 gerichteten Antrage 1 und 4
erweisen sich daher nach Auffassung der Bundesregierung als unzulassig.

1.2.4. Mit den Antrégen 2 und 3 werden die In- und AuBBerkrafttretensbestimmung (8514 Abs37 Z3 und 4 StPO) und der
Umsetzungshinweis (8516a Abs9 StPO) hinsichtlich der von Antrag 1 erfassten Bestimmungen angefochten. Da gegen
8514 Abs37 Z3 und 4 und §8516a Abs9 StPO im Antrag keine eigenstandigen Bedenken dargelegt werden, erweisen sich
- infolge der Unzulassigkeit des Antrags 1 - auch die Antrage 2 und 3 als unzulassig.

2. Zur Darlegung der Bedenken:

2.1. Gemal’ 862 Abs1 zweiter Satz VfGG hat der Antrag, ein Gesetz als verfassungswidrig aufzuheben, die gegen die
Verfassungsmalligkeit des Gesetzes sprechenden Bedenken im Einzelnen darzulegen. Dieses Erfordernis ist nach der
standigen Rechtsprechung des Verfassungsgerichtshofes nur dann erfullt, wenn die Grinde der behaupteten
Verfassungswidrigkeit - in Uberprufbarer Art - prazise ausgebreitet werden, dh dem Antrag mit hinreichender
Deutlichkeit zu entnehmen ist, mit welcher Verfassungsbestimmung die jeweils bekampfte Gesetzesstelle in
Widerspruch stehen soll und welche Griinde fur diese Annahme sprechen (vgl VfSlg 11.150/1986, 13.851/1994,
14.802/1997, 19.933/2014). Es ist nicht Aufgabe des Verfassungsgerichtshofes, pauschal vorgetragene Bedenken
einzelnen Bestimmungen zuzuordnen und so - gleichsam stellvertretend - das Vorbringen fir den Antragsteller zu
prazisieren (vgl VfSlg 17.099/2003, 17.102/2004, 19.933/2014 jeweils mwN).

2.2. Auch dieses Erfordernis erfullt der vorliegende Antrag nicht. Die in Pkt. 5. des Antrags dargelegten Bedenken der
Antragsteller richten sich pauschal gegen die 'Ermittlungsmalinahme des 8135a StPO'; lediglich in Bezug auf §135a
Abs2 Z1 und 8145 Abs4 StPO werden in Pkt. 5.8. des Antrags Bedenken konkret dargelegt. Aus Sicht der
Bundesregierung kann dem Antrag damit - mit der genannten Ausnahme - nicht klar entnommen werden, auf welche
konkreten Bestimmungen sich die einzelnen Bedenken beziehen. Insbesondere ist auch nicht davon auszugehen, dass
sich sdmtliche Bedenken gegen §135a StPO richten. So betrifft etwa das in Rz 81 f des Antrags dargelegte Bedenken die
Verwendung von Ermittlungsergebnissen einer Uberwachung verschliisselter Nachrichten zu Praventivzwecken; §135a
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StPO enthalt aber gar keine diesbezlgliche Regelung.8140 StPO enthalt Regelungen hinsichtlich der Verwendung von
Ermittlungsergebnissen ua in anderen Strafverfahren; auf diese Bestimmung wird im Zusammenhang mit diesem
Bedenken aber nicht Bezug genommen. Aus Sicht der Bundesregierung haben es die Antragsteller daher verabsaumt,
ihre Bedenken gegen die angefochtenen Bestimmungen im Einzelnen darzulegen.

2.3. Die Antrage 1 bis 4 erweisen sich daher - mit Ausnahme der beiden in Pkt. 5.8. des Antrags spezifisch angefuhrten
Bestimmungen - auch aus diesem Grund als unzulassig.

3. Aus diesen Grinden ist die Bundesregierung der Auffassung, dass der Antrag zur Ganze unzulassig ist."

Im Ubrigen tritt die Bundesregierung in ihrer AuRerung den von den Antragstellern vorgebrachten
verfassungsrechtlichen Bedenken gegen die angefochtenen Bestimmungen in der Sache entgegen.

IV.  Zulassigkeit

1. Gemall Art140 Abs1 Z2 B-VG erkennt der Verfassungsgerichtshof Uber Verfassungswidrigkeit von
Bundesgesetzen auch auf Antrag eines Drittels der Mitglieder des Bundesrates. Die einschreitenden 21 Mitglieder des
Bundesrates verkorpern mehr als ein Drittel der Mitglieder des Bundesrates (vgl Art34 B-VG iVm der EntschlieBung des
Bundesprasidenten betreffend die Festsetzung der Zahl der von den Landern in den Bundesrat zu entsendenden
Mitglieder, BGBI 11 237/2013); dem in Art140 Abs1 Z2 B-VG normierten Erfordernis ist daher entsprochen.

Bei einem Gesetzesprifungsverfahren, das auf Antrag eines Drittels der Mitglieder des Bundesrates durchgefihrt wird,
handelt es sich um ein Verfahren sui generis, in dem sich die Prufung der Legitimation - in Abweichung von der
grundsatzlichen verfahrensrechtlichen Regel, nach der es bei der Beurteilung der Prozessvoraussetzungen auf den
Zeitpunkt der Entscheidung ankommt - auf den Zeitpunkt der Antragstellung zu beziehen hat. Das zur Antragstellung
legitimierte Drittel der Mitglieder des Bundesrates ist ab dem Zeitpunkt der wirksamen und zuldssigen Antragstellung
einer einheitlichen Verfahrenspartei gleichzuhalten, die als solche unabhangig davon fortbesteht, ob einzelne ihrer
Mitglieder aus dem Bundesrat ausscheiden (vgl zB VfSlg 20.213/2017 in Bezug auf Abgeordnete zum Nationalrat;
\ f S I g 18.116/2007, 19.783/2013,
19800&SkipToDocumentPage=True&SucheNachRechtssatz=False&SucheNachText=True"

target="_blank">19.800/2013,
20092&SkipToDocumentPage=True&SucheNachRechtssatz=False&SucheNachText=True" target="_blank">20.092/2016
und VfGH 6.3.2018, G129/2017, in Bezug auf Mitglieder der Landtage).

Ein von Mitgliedern des Bundesrates gestellter Antrag ist zul3ssig, sobald das Gesetz r
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